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1 Obiettivi del documento

Il presente documento ha lo scopo di presentare le componenti software per la
realizzazione di un’infrastruttura tecnologica del Fascicolo Sanitario Elettroncio (FSE),
in maniera conforme alle linee guida InFSE, sviluppate nelllambito del progetto
OpenInFSE.

In primo luogo, sono descritte le tecnologie utilizzate per la realizzazione delle
componenti.

Successivamente, il documento descrive i servizi di ogni componente software
rilasciata, i quali sono stati implementati come Web Services.

Le componenti software ed i servizi rilasciati sono i seguenti:

1. Componente Interfaccia di Accesso
1.1. Servizio IDocument
1.2. Servizio IEntry
1.3. Servizio IRegistryFederation
1.4. Servizio IEvent
1.5. Servizio IBroker Federation
2. Componente Registro Indice Federato
2.1. Servizio IMetadataMgt
2.2. Servizio IQueryMgt
2.3. Servizio IEventMgt
2.4. Servizio IRegistryFederationMgt
3. Componente Gestore dei Documenti
3.1. Servizio IDocumentMgt
4. Componente Gestore Gerarchico degli Eventi
4.1. Servizio IBrokerFederationMgt
4.2. Servizio INotificationBrokerMgt
4.3. Servizio ISubscriptionMgt
4.4. Servizio IBrokerFederationMgt
4.5. Servizio IConsumer
5. Componente Gestore delle Politiche di Accesso



Per ogni servizio, sono dettagliate le funzionalita implementate ed i parametri di
configurazione da impostare per un corretto utilizzo.

Il rilascio comprende i codici binari, in formato WAR, oltre a semplici applicazioni
client di test. Si noti che, per utilizzare correttamente i file WAR, occorre impostare
opportuni file di configurazione inclusi negli archivi, come descritto in questo
documento, ed effettuare il deploy dei servizi (ad es. trasferendo i file WAR all’'interno
della directory webapps di Apache Tomcat).



1.1 Versioni del documento

Titolo OpenInFSE - Note di rilascio
Data 15/06/2012

Versione 1.3

Stato DEF

Storia delle principali revisioni:

Versione Stato Data Descrizione Modifica
Rilascio delle componenti Gestore Gestore
1.3 DEF 15/06/2012 | delle Politiche di Accesso e Gerarchico degli
Eventi.
Implementazione di librerie per
I'interazione con registri/repository.
Utilizzo di riferimenti simbolici in luogo di
Beta URL.
1.2 release 02/04/2012 Possibilita di indirizzare la richiesta ad uno
specifico registro.
Gestione di documenti in formato PDF/A.
Invocazione dei servizi con modalita POST.
1.1 Beta 15/11/2011 | Correzione di bug minori.
release
1.0 Alpha | 4 5/07/2011 | Prima versione rilasciata.
release

1.2 Unita operative del CNR coinvolte nella realizzazione
e ICAR, sede di Napoli;
e ICAR, sede di Palermo;
e ICAR, sede di Cosenza;

e IIT, sede di Pisa;

e URT-DSP “Sistemi di Indicizzazione e Classificazione”, sede di Cosenza.




2 Tecnologie utilizzate

Questa sezione descrive le tecnologie e le piattaforme utilizzate per
I'implementazione ed il testing dei servizi.

e Sistemi operativi testati: Microsoft Windows 7, Mac OS X 10.6.8, Linux
(distribuzioni Red Hat e Ubuntu)

e Java Virtual Machine: J2SE 1.6

¢ Ambiente di sviluppo: NetBeans IDE 7.0

e Framework di sviluppo per Web Services: JAX-WS Metro 2.0
e Application server: Apache Tomcat 7

¢ Registry/Respository: freebXML Registry OMAR v3.1

e Middleware Publish/Subscribe: Apache Active MQ 5.5.1

La scelta di un registry e di un repository di riferimento da utilizzare per
I'espletamento delle funzionalita delle componenti € ricaduta sullimplementazione
open source di ebXML OMAR, la quale funge da back-end rispetto ai servizi per la
gestione dei metadati e dei documenti. Tuttavia, si noti che e possibile utilizzare
registry e repository differenti, realizzando opportuni wrapper.

Il downlaod di OMAR puo0 essere effettuato all’indirizzo:
http://sourceforge.net/projects/ebxmirr/files/freebxml-registry/3.1/.

Il sistema OMAR ha le seguenti dipendenze:
e Java Web Services Developer Pack (JWSDP);
e Apache Tomcat.

In particolare, OMAR ¢ stato testato con JWSDP 1.6 e Apache Tomcat 5.5.

Si noti che le librerie del sistema open source OMAR incluse nei progetti e nei file
WAR devono essere sostituite con quelle del registro utilizzato, come descritto
dettagliatamente nel manuale di installazione.


http://sourceforge.net/projects/ebxmlrr/files/freebxml-registry/3.1/

3 Interfaccia di Accesso

In questa sezione sono descritti i seguenti servizi della componente Interfaccia di
Accesso:

e IDocument;

e IEntry;

e [RegistryFederation;
e J[Event;

e IBrokerFederation.

3.1 Servizio IDocument

IDocument e il servizio per l'accesso ed il caricamento di documenti nel FSE. Esso
invoca i servizi IMetadataMgt della componente Registro Indice Federato, e
IDocumentMgt della componente Gestore dei Documenti.

AddDocument()

el Siiams: AddDocumentWithMetadata()
IDocument

UpdateDocument()

46 RetrieveDocument()
Gestore dei
% .
Documenti
Registro Indice
Federato

Come descritto di seguito, questo servizio puo interagire anche il servizio IDocument
dislocato presso un altro nodo regionale, per il recupero di un documento extra-
regionale.

Di seguito sono descritti tutti i metodi, con i parametri di ingresso/uscita, del servizio
IDocument.



Servizio: IDocument

Metodo: AddDocumentWithMetadata

E il metodo che permette l'inserimento di un
nuovo documento e dei relativi metadati.

Parametro IN: Owner

Riferimento usato per identificare il servizio
IDocumentMgt dove memorizzare il documento.

Parametro IN: Status

Parametro che permette di specificare lo stato
iniziale del documento.

Parametro IN: Metadata

Metadati da memorizzare in un registro conforme
alle specifiche ebXML RegRep 3.0.

Parametro IN: DocumentObj

Documento in formato HL7-CDA2 con,
opzionalmente, il documento in formato PDF/A o
lo stylesheet in formato XLST.

Parametro OUT: DocumentID

Insieme di identificativi del documento richiesto
comprendenti il riferimento al servizio IDocument
del nodo regionale, il riferimento al servizio
IDocumentMgt dove reperire il documento e
I'identificativo del documento. Queste
informazioni sono memorizzate nei registri.

Servizio: IDocument

Metodo: AddDocument

E il metodo che permette l'inserimento di un
nuovo documento.

Parametro IN: Owner

Riferimento usato per identificare il servizio
IDocumentMgt dove memorizzare il documento.

Parametro IN: Status

Parametro che permette di specificare lo stato
iniziale del documento.

Parametro IN: DocumentObj

Documento in formato HL7-CDA2 con,
opzionalmente, il documento in formato PDF/A o
lo stylesheet in formato XLST. Dal documento in
formato HL7-CDA2 sono estratti
automaticamente i metadati e memorizzati nel
registro invocando il servizio IMetadataMgt noto.

Parametro OUT: DocumentID

Insieme di identificativi del documento richiesto
comprendenti il riferimento al servizio IDocument
del nodo regionale, il riferimento al servizio
IDocumentMgt dove reperire il documento e
I'identificativo del documento. Queste
informazioni sono memorizzate nei registri.




Servizio: IDocument

Metodo: UpdateDocument

E il metodo che permette I'aggiornamento di un
documento pre-esistente.

Parametro IN: Owner

Riferimento usato per identificare il servizio
IDocumentMgt dove memorizzare il documento.

Parametro IN: Status

Nuovo stato del documento.

Parametro IN: DocumentObj

Nuova versione del documento (in formato HL7-
CDA2 con, opzionalmente, il documento in
formato PDF/A o lo stylesheet in formato XLST).
Dal documento in formato HL7-CDA2 sono
estratti automaticamente i metadati e
memorizzati nel registro invocando il servizio
IMetadataMgt noto.

Parametro IN: DocumentID

Insieme di identificativi del documento richiesto
comprendenti il riferimento al servizio IDocument

del nodo regionale, il riferimento al servizio
IDocumentMgt dove memorizzare il documento e
I'identificativo del documento. Queste

informazioni sono presenti nei registri.

Parametro IN: Version

Indica la versione del documento che si sta
aggiornando.

Servizio: IDocument

Metodo: RetrieveDocument

E il metodo che permette I'acquisizione di un
documento. Se questo servizio € dislocato presso
il nodo locale, esso propaga la richiesta al servizio
corrispondente presso il nodo regionale. Il
servizio del nodo regionale verifica se il
documento & ubicato presso il proprio dominio o
meno. Nel primo caso, invoca il servizio
IDocumentMgt specificato, nel secondo propaga
la richiesta al servizio IDocument di un altro nodo
regionale.

Parametro IN: DocumentID

Insieme di identificativi del documento richiesto
comprendenti il riferimento al servizio IDocument

del nodo regionale, il riferimento al servizio
IDocumentMgt dove reperire il documento e
I'identificativo del documento. Queste

informazioni sono presenti nei registri.

Parametro OUT: DocumentObj

Documento in formato HL7-CDA2 con,
opzionalmente, il documento in formato PDF/A o
lo stylesheet in formato XLST.
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3.1.1 Scenari di interazione

Questa sezione descrive i possibili scenari di interazione per la gestione dei
documenti attraverso il servizio IDocument. In particolare, si distinguono i seguenti
casi:

e caricamento di un documento in un repository sito presso uno specifico
dominio regionale;

e aggiornamento di un documento in un repository sito presso uno specifico
dominio regionale;

e recupero di un documento da un repository sito presso lo stesso dominio
regionale in cui é stata effettuata la richiesta;

e recupero di un documento da un repository sito presso un dominio regionale
differente da quello in cui & stata effettuata la richiesta.

11



3.1.1.1 Caricamento di un documento

Questo scenario puo essere realizzato invocando le operazioni
AddDocumentWithMetadata(), che richiede in input i metadati da memorizzare in un
registro, o AddDocument(), che estrae automaticamente i metadati dal documento
HL7-CDA da caricare. Gli scenari fanno riferimento al caso in cui il servizio IDocument
sia dislocato presso il nodo regionale, ma il comportamento del servizio & analogo nel
caso in cui il servizio sia dislocato presso un nodo locale. Non si prevedono scenari
per la memorizzazione di un documento presso domini extra-regionali.

AddDocumentWithMetadata()

Nodo Regionale J Modo Locale J
Client
<<Interfacda di Accesso>> < <Registro Indice Federato ==
IDocument

IMetadataMat

<<Gestore dei Documenti=>
IDocumentMat

1: AddDocumenfwithMetadata()
: >

2 : AddDocument()

Y NN I

3 : documentID

4 : RegisterEntry ()

——— T

5: registryResponse

6 i docymentlD

1. Il client invoca l'operazione AddDocumentWithMetadata(), indicando dove
memorizzare il documento (riferimento al servizio IDocumentMgt), lo stato
iniziale del documento, i metadati ed il documento da memorizzare;

2. il servizio IDocument invia il documento al servizio IDocumentMgt specificato
(la cui URL e ottenuta risolvendo il riferimento indicato);

3. il servizio IDocumentMgt memorizza il documento in un repository e restituisce
I'identificativo del documento;

4. il servizio IDocument invia i metadati specificati (tra cui il riferimento al
servizio IDocument del nodo regionale, il riferimento al servizio IDocumentMgt
e l'identificativo del documento) al servizio IMetadataMgt;

5. il servizio IMetadataMgt memorizza in metadati in un registro e restituisce un
parametro di ritorno;

6. il servizio IDocument restituisce gli identificativi al client.
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AddDocument()

Modo Regionale J Nodo Locale )
Client —
<<Interfaccia di Accesso»> <<Registro Indice Federato > >
IDocument

IMetadataMat

<<Gestore dei Documenti ==
IDocumentiMat

1: AddOocument()

¥

IE : AddDocument()

oo e B U

' 3 : documentD
4 : metadata : = ExtractMetadataFromCDA()
|: 5 : RegisterEntry()

T il

& : registryResponse

7 : dogumentID

1. Il client invoca l'operazione AddDocument(), indicando dove memorizzare il
documento (riferimento al servizio IDocumentMgt), lo stato iniziale del
documento ed il documento da memorizzare;

2. il servizio IDocument invia il documento al servizio IDocumentMgt specificato
(la cui URL e ottenuta risolvendo il riferimento indicato);

3. il servizio IDocumentMgt memorizza il documento in un repository e restituisce
I'identificativo del documento;

il servizio IDocument estrae i metadati dal documento;

5. il servizio IDocument invia i metadati estratti (tra cui il riferimento al servizio
IDocument del nodo regionale, il riferimento al servizio IDocumentMgt e
I'identificativo del documento) al servizio IMetadataMgt;

6. il servizio IMetadataMgt memorizza i metadati in un registro e restituisce un
parametro di ritorno;

7. il servizio IDocument restituisce gli identificativi al client.

13



3.1.1.2 Aggiornamento di un documento

Questo scenario pud essere realizzato invocando |'operazione UpdateDocument(). Lo
scenario fa riferimento al caso in cui il servizio IDocument sia dislocato presso il nodo
regionale, ma il comportamento del servizio € analogo nel caso in cui il servizio sia
dislocato presso un nodo locale. Non si prevedono scenari per |'aggiornamento di un
documento presso domini extra-regionali.

UpdateDocument()
Nodo Regionale ) Nodo Locale )
Client —
<<Interfaccia di Accesso>> <<Registro Indice Federato>>
IDocument IMetadataMgt

<<Gestore dei Documenti>>
IDocumentMat

1 : Updat¢Document()

2 : UpdateDocument()

3 : metadata := ExtractMetadataFromCDA()

4 : UpdateEntry()

5 : registryResponse

1. Il client invoca l'operazione UpdateDocument(), indicando dove memorizzare il
documento (riferimento al servizio IDocumentMgt), lo stato iniziale del
documento, il documento da memorizzare, l'identificativo del documento da
sostituire (comprendente il riferimento al servizio IDocument del nodo
regionale, il riferimento al servizio IDocumentMgt e lidentificativo del
documento), che puo essere ottenuto interrogando un registro, e la versione;

2. il servizio IDocument invia il documento al servizio IDocumentMgt specificato
(la cui URL & ottenuta risolvendo il riferimento indicato), il quale provvede a
memorizzarlo in un repository;

3. il servizio IDocument estrae i metadati dal documento;

il servizio IDocument invia i metadati estratti (tra cui il riferimento al servizio
IDocument del nodo regionale, il riferimento al servizio IDocumentMgt e
I'identificativo del documento) al servizio IMetadataMgt;

5. il servizio IMetadataMgt memorizza i metadati in un registro e restituisce un
parametro di ritorno.

14



3.1.1.3 Recupero di un documento dal dominio regionale

Questo scenario puo essere realizzato invocando |'operazione RetrieveDocument(). 1l
recupero di un documento da un repository sito presso lo stesso dominio regionale in
cui e stata effettuata la richiesta prevede due possibili scenari:

e la richiesta viene inoltrata al servizio IDocument del nodo regionale;

e la richiesta & inviata al servizio IDocument di un nodo locale (ad es. una
struttura sanitaria).

IDocument Regionale

RetrieveDocument()
Nodo Regionale J Nodo Locale ]
Client
< <Interfacca di Accesso>= << Gestore dei Documenti=>

IDocument

IDocumentMat

1 : RetrieveDocument)) - Loz regional : = VerifyModeType()

3 1 internal : = VerifyDestination()

4 : RetjeveDotument()

Ec\: ...............................
: 6 : documentObj T

1. Il client invoca l'operazione RetrieveDocument(), indicando l'identificativo del
documento da recuperare (comprendente il riferimento al servizio IDocument
del nodo regionale, il riferimento al servizio IDocumentMgt e l'identificativo del
documento), che puo essere ottenuto interrogando un registro;

il servizio IDocument verifica se & dislocato presso un nodo regionale o locale;

il servizio IDocument verifica se il documento & sito nel dominio regionale o in
un altro dominio (confrontando il riferimento al servizio IDocument del nodo
regionale specificato con il proprio);

4. il servizio IDocument invoca il servizio IDocumentMgt specificato (la cui URL &
ottenuta risolvendo il riferimento indicato);

15



5. il servizio IDocumentMgt recupera il documento da un repository e lo
restituisce al servizio IDocument;

6. il servizio IDocument restituisce al client il documento in formato binario.

IDocument Locale

RetrieveDocument()
MNodo Locale A J MNodo Locale B .J
Client

< <Interfacda di Accesso=>
IDocument

< <Gestore dei Documenti ==
IDocumentMat

1 : RetrieveDocument) - : 2 ¢ local 1= verifyNodeType()

3 ¢ internal : = VerifyDestination()

4 1 RetjeveDogument()

Ec\: _______________________________
: 6 : documentObj T

1. Il client invoca l'operazione RetrieveDocument(), indicando l'identificativo del
documento da recuperare (comprendente il riferimento al servizio IDocument
del nodo regionale, il riferimento al servizio IDocumentMgt e l'identificativo del
documento) che pud essere ottenuto interrogando un registro;

il servizio IDocument verifica se & dislocato presso un nodo regionale o locale;

il servizio IDocument verifica se il documento & sito nel dominio regionale o in
un altro dominio (confrontando il riferimento al servizio IDocument del nodo
regionale specificato con quello al servizio IDocument del proprio nodo);

4. il servizio IDocument invoca il servizio IDocumentMgt specificato (la cui URL e
ottenuta risolvendo il riferimento indicato);

5. il servizio IDocumentMgt recupera il documento da un repository e lo
restituisce al servizio IDocument;

6. il servizio IDocument restituisce al client il documento in formato binario.
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3.1.1.4 Recupero di un documento da un dominio extra-regionale

Questo scenario puo essere realizzato invocando l'operazione RetrieveDocument(). Il
recupero di un documento da un repository sito presso il Nodo Regionale B da parte
di un client del Nodo Regionale A prevede due possibili scenari:

la richiesta viene inoltrata al servizio IDocument dislocato presso il proprio
nodo regionale;

la richiesta e inviata al servizio IDocument di un nodo locale, dislocato presso
una struttura sanitaria.

IDocument Regionale

RetrieveDocument()
Modo Regionale A& J W) Nodo Locale J

| 1:RetrieveDocument()

<<Interfacda di Accesso>>

IDocument < <Interfacda di Accesso»> <<Gestore dei Documenti>>
IDocument IDocumentiMat

- : 2 : regional : = VerifyNodeType()

1.

i

3 : external : = VerifyDestination{)

-

4y RetrieveDocument| :
L 5:regional 1= VerifyNodeType()

6 : internal : = VerifyDestination()

o

7 : RetrieveDocumen

PU
"""""""""""" sidoamentobj | | i
""""""""""""" St foamentons [ :

Il client invoca l'operazione RetrieveDocument() del servizio IDocument
dislocato presso il hodo regionale A, indicando l'identificativo del documento da
recuperare (comprendente il riferimento al servizio IDocument del nodo
regionale, il riferimento al servizio IDocumentMgt e l'identificativo del
documento), che puo essere ottenuto interrogando un registro;

10 : documenjtObj =

il servizio IDocument invocato verifica se € dislocato presso un nodo regionale
o locale;

il servizio IDocument del nodo regionale A verifica se il documento &
disponibile nel dominio regionale A o in un altro dominio (confrontando il
riferimento al servizio IDocument del nodo regionale specificato con il proprio);

il servizio IDocument del nodo regionale A invoca il servizio IDocument del
nodo regionale B specificato (la cui URL e ottenuta risolvendo il riferimento
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10.

indicato);

il servizio IDocument del nodo regionale B verifica se € dislocato presso un
nodo regionale o locale;

il servizio IDocument del nodo regionale B verifica se il documento € sito nel
dominio regionale B (confrontando il riferimento del servizio IDocument del
nodo regionale specificato con il proprio);

il servizio IDocument del nodo regionale B invoca il servizio IDocumentMgt
specificato (la cui URL € ottenuta risolvendo il riferimento indicato);

il servizio IDocumentMgt recupera il documento da un repository e lo
restituisce al servizio IDocument del nodo regionale B;

il servizio IDocument del nodo regionale B restituisce al servizio IDocument
del nodo regionale A il documento in formato binario;

il servizio IDocument del nodo regionale A restituisce al client il documento in
formato binario.
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IDocument Locale

RetrieveDocument()

=]

| 1:RetrieveDgcument()

___________________ 13 : documentolj

14 : documentfb;

Nodo Locale A1_J Nodo Regionale A Nodo Regionale B_J Nodo Locale B1

<<Gestore dei Documenti>>>
<<Interfacda di Accesso>> <<Interfacda di Accesso>> <<Interfacda di Accesso>> e
IDocument TDocument TDocument il

L 2 local : = VerifyNodeType()

3 : external : = VerifyDestination()

4: retrievgDocunjent()

5 : regional = VerifyNodeType()

6 : external := VerifyDestination()

7 : RetrieveDocumgnt()

8 : regional := VerifyNodeType()

9 tinternal := VerifyDestination()

10 : RetrieveDocurient()

J( """""" U:doamentobi | | U
"""" 12%[documentobs| T :

Il client invoca l'operazione RetrieveDocument() del servizio IDocument
dislocato presso un nodo locale, indicando l'identificativo del documento da
recuperare (comprendente il riferimento al servizio IDocument del nodo
regionale, il riferimento al servizio IDocumentMgt e Iidentificativo del
documento), che puo essere ottenuto interrogando un registro;

il servizio IDocument verifica se € dislocato presso un nodo regionale o locale;

il servizio IDocument del nodo locale verifica se il documento e sito nel dominio
regionale o in un altro dominio (confrontando il riferimento al servizio
IDocument del nodo regionale specificato con il riferimento al servizio
IDocument del proprio nodo regionale);

il servizio IDocument del nodo locale invoca il servizio IDocument del proprio
nodo regionale A;

il servizio IDocument verifica se & dislocato presso un nodo regionale o locale;

il servizio IDocument del nodo regionale A verifica se il documento & sito nel
dominio regionale A o in un altro dominio (confrontando il riferimento al
servizio IDocument del nodo regionale specificato con il proprio);

il servizio IDocument del nodo regionale A invoca il servizio IDocument del
nodo regionale B specificato (la cui URL & ottenuta risolvendo il riferimento
indicato);

il servizio IDocument invocato verifica se & dislocato presso un nodo regionale
o locale;
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10.

11.

12.

13.

14.

il servizio IDocument del nodo regionale B verifica se il documento & sito nel
dominio regionale B (confrontando il riferimento al servizio IDocument del
nodo regionale specificato con il proprio);

il servizio IDocument del nodo regionale B invoca il servizio IDocumentMgt
specificato (la cui URL € ottenuta risolvendo il riferimento indicato);

il servizio IDocumentMgt recupera il documento da un repository e lo
restituisce al servizio IDocument del nodo regionale B;

il servizio IDocument del nodo regionale B restituisce al servizio IDocument
del nodo regionale A il documento in formato binario;

il servizio IDocument del nodo regionale A restituisce al servizio IDocument
del nodo locale il documento in formato binario.

il servizio IDocument del nodo locale restituisce al client il documento in
formato binario.
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3.2 Servizio IEntry

IEntry & il servizio per la gestione dei metadati nei registri indice. Il modello dei
metadati implementto € mostrato nella prossima figura. Si noti che & possibile
utilizzare un dataset ridotto di metadati per l'indicizzazione dei documenti sanitari

disponibili nei repository.

<<ClassificationScheme >> <<Clas: <<l
status {isInternal} XDSSubmissionset bioncod ode
<
P -
<<ClassificationNode >>+active EE
<<ClassificationNode >>-+completed ! descrision: patientl P e e
<<ClassificationNode >>-+cancelled <<Slot>>-submissionTime: DateTime XDSSubmissionSet.patientld
<<ClassificationNode>>+nulified 9 0 »
<<Classificationode >>+obsolete ~statikCode y dReg:
fulflled
<<d d
code <<Assodation>> el
=  — HasMember <<ClassificationScheme >>
<<Externaldentifier>> ‘speciality
LOINC XDSSubmissionSet.uniqueld
_ ——
—  ———
<<ExtrinsicObject>> s Cossiicaton >y
ClinicalDocument personSpeciality
template
RN <<Externalldentifier>>
| -name: InternationalString XDSDocumentEntry.patientld
NI ~description: InternationalString . ”
-versionName: VersionInfo =
<<C'=5ﬂ_ﬁ=ﬂ"=f25_ﬂ'eme>> <<Slot>>-effectiveTime: DateTime <<Person>>
— <<Slot>>-setld: Inbemahmalsmng Person S<Organtzation >
<<ClassificationNode>>+\ el <<Slot>>-versionNumber: i
<<a R CoRmCH T TVCone o heteamercuty: Tmatondistng| P -name: InternationalString o T o
oa [ | <<Slot>>-author: InternationalString ~description: InternationalString ot Toenlionnts 4%
2 2Claa A tonNGAS 540 <<Slot>>-regionalServiceEndpoint: AnyURI —_— X 2 -
<<Slot>>-repositoryServiceEndpoint: AnyURT rp <<Slot>>4A:
d <<Slot>>-repositoryitem: AnyURI
<<Classification>> . / ociation »>
althcareFaciityCode
reasonCode assodiatedPgfson
/ <<Classification>>
healthcareFacilityCode
-reasonCode <<Clas > = | |
= 1 ruolo
language Iangnage(ode
| I 1<-anquageCode Tssodaton>>
L ] L ] Pexdcean <<ClassificationScheme>>
<<c\asnﬁcauans:h=m=>> healthcareFacility
tor Codk B
5 <<d s _ —————
. [
storage storageCode <casspggion>>
: } ‘f custodian
-seryis entCode
<<d > <<
serviceEvent serviceEventCode
I 1 b <<ClassificationScheme>>
<<a 'ypeCode {i
~complétionCode ode <<d PND
<<d I I = &
Y <<Classification>> <«
| completion | katon
L 1 [ I ~elatedDocumentlrypeCode
<<Assodation>>
HasFederationMember =
5
i <<Extemalldentiier>> 0.* i
| | ® Federation | """~ name: IntemnationalString
t il i prm——— description: InternationalString
 E— e Intmmebnas -operator: InternationalString
Gespton: nterstonasng -operatorOrganization: InternationalString
<<Slot>>-address: AnyURI
<<Classtﬁtarmn>> 0.* 0.1
<<Assodiation>> <<Assodiation>> didate
_
———— ~folderCode HﬂsME/;f EstientO
———
1
<<RegistryPackage>>
XDSFolder
<<Extemalldmnﬁar>>
-id: URN
Distokicr:patientid -name: InternationalString
<<Slot>>-idReg: InternationalString |  -patientld | -desdription: InternationalString
<<Slot>>astlpdateTime: DateTime
-uniqueld

<<Externalldentifier>>
XDSFolder.uniqueld
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Il servizio IEntry funge da proxy rispetto ai servizi IMetadataMgt, IQueryMgt e
IEventMgt della componente Registro Indice Federato.

RegisterEntry() F
UpdateEntry() 6—
ApproveEntry () 6—

DeprecateEntry() F <<Web Service>>
IEnt
UndeprecateEntry() F 4 f

RemoveEntry() C—
RelocateEntry() F

QueryRegistry()

StoreQuery()

SubscribeEvent()

UnsubscribeEvent()

NotifyEvent()

Registro Indice
Federato

Di seguito sono descritti tutti i metodi, con i parametri di ingresso/uscita, del servizio

IEntry.

Servizio: IEntry

Metodo: RegisterEntry

E l'operazione che permette Ia
registrazione di nuovi metadati
all’interno di un registro.

Parametro IN: SubmitObjectsRequest

E il parametro che contiene i metadati
da inserire all'interno del registro in
maniera conforme alle specifiche ebXML
RegRep 3.0.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta
del registro.

Servizio: IEntry

Metodo: UpdateEntry

E l'operazione che consente di
aggiornare i metadati esistenti in un
registro.

Parametro IN: UpdateObjectsRequest

E il parametro che contiene i metadati
da utilizzare per I'aggiornamento.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta
del registro.
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Servizio: IEntry

Metodo: ApproveEntry

E l'operazione che consente di approvare
metadati esistenti in un registro.

Parametro IN: ApproveObjectsRequest

E il parametro che specifica i criteri da
utilizzare per I'approvazione dei metadati.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IEntry

Metodo: DeprecateEntry

E l'operazione che consente di invalidare
metadati esistenti in un registro.

Parametro IN: DeprecateObjectsRequest

E il parametro che specifica i criteri da
utilizzare per l'invalidazione dei metadati.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IEntry

Metodo: UndeprecateEntry

E l'operazione che consente di validare
metadati precedentemente  dichiarati
invalidi in un registro.

Parametro IN: UndeprecateObjectsRequest

E il parametro che specifica i criteri da
utilizzare per la rivalidazione dei metadati.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IEntry

Metodo: RemoveEntry

E I'operazione che consente di rimuovere
metadati esistenti in un registro.

Parametro IN: RemoveObjectsRequest

E il parametro che specifica i criteri da
utilizzare per la rimozione dei metadati.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IEntry

Metodo: RelocateEntry

E l'operazione che consente di rilocare
metadati da un registro ad un altro.

Parametro IN: RelocateObjectsRequest

E il parametro che specifica i criteri da
utilizzare per la rilocazione dei metadati.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.
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Servizio: IEntry

Metodo: QueryRegistry

E l'operazione che consente di sottoporre
query locali o federate ai registri e di
ottenere i risultati.

Parametro IN: AdhocQueryRequest

E il parametro che specifica i criteri da
utilizzare per la query.

Parametro OUT: AdhocQueryResponse

E il parametro che contiene la risposta del
registro invocato.

Servizio: IEntry

Metodo: StoreQuery

E l'operazione che consente di
memorizzare stored query all’interno di un
registro.

Parametro IN: SubmitObjectsRequest

E il parametro che specifica la query da
memorizzare.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IEntry

Metodo: SubscribeEvent

E I'operazione che consente di sottoporre
sottoscrizioni ad eventi di interesse.

Parametro IN: SubmitObjectsRequest

E il parametro che specifica gli eventi di
interesse sulla base di criteri di selezione.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IEntry

Metodo: UnsubscribeEvent

E I'operazione che consente di rimuovere
sottoscrizioni.

Parametro IN: RemoveObjectsRequest

E il parametro che
sottoscrizioni da rimuovere.

specifica le

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IEntry

Metodo: NotifyEvent

E I'operazione che consente di notificare
eventi di interesse.

Parametro IN: Notification

E il parametro che trasporta il contenuto
dell’evento.
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3.2.1 Scenari di interazione

Questa sezione descrive i possibili scenari di interazione per la gestione dei metadati
attraverso il servizio IEntry. In particolare, si distinguono i seguenti casi:

e (gestione dei metadati;
e (gestione delle query;
e gestione delle sottoscrizioni/notifiche di eventi.

3.2.1.1 Gestione dei metadati

La gestione dei metadati € effettuata mediante le operazioni RegisterEntry(),
UpdateEntry(), ApproveEntry(), DeprecateEntry(), UndeprecateEntry(),
RemoveEntry() e RelocateEntry(). Gli scenari di interazione tra le componenti sono
simili per tutte le operazioni, eccezion fatta per |‘operazione RelocateEntry().
Pertanto, di seguito sono mostrati due possibili scenari: la registrazione di nuovi
metadati mediante l'operazione RegisterEntry() e la rilocazione di metadati da un
registro ad un altro mediante I'operazione RelocateEntry().

RegisterEntry()
Client Nodo Regionale /)
y <<Interfacca di Accesso>> <<Registro Indice Federato>>
' IEntry IMetadataMat
i 1:ReqisterEntry(} : E
' s 2 : RegisterEntry() !
E s
L 3 : registryResponse
' 4 : registryRgsponse 1 :
1. Il client invoca [|'operazione RegisterEntry(), indicando i metadati da

memorizzare;
2. il servizio IEntry invia i metadati al servizio IMetadataMgt noto;

3. il servizio IMetadataMgt memorizza i metadati nel registro e restituisce una
risposta;
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4. il servizio IEntry restituisce la risposta al client.

RelocateEntry()
Nodo Regionale A J
Client Nodo Regionale B J
<<Interfaccia di Accesso>> <<Registro Indice Federato>> <<Registro Indice Federato>>
1Entry IMetadataMat
IEntr IMetadataMat IMetadataMat
i _1:RelocateEntry() = f :
H 2 : RelocateEntry() ) :
= 3 : RegisterEntry() o
fo-
—_— i
4 : registryResponse ;
5 : registryResppnse : = RemoveEntry()
3 R
5‘\4 ................................ = 6 : registryResponse v
7 : registryRgsponse |

Il client invoca I'operazione RelocateEntry(), indicando i metadati da rilocare;
il servizio IEntry invia la richiesta al servizio IMetadataMgt noto;

il servizio IMetadataMgt recupera i metadati dal proprio registro e invoca
I'operazione RegisterEntry() del servizio IMetadataMgt del Nodo Regionale B
specificato nella richiesta;

4. il servizio IMetadataMgt del Nodo Regionale B memorizza i metadati indicati nel
proprio registro e restituisce una risposta;

5. il servizio IMetadataMgt del Nodo Regionale A rimuove i metadati dal proprio
registro (questa opzione e facoltativa);

6. il servizio IMetadataMgt del Nodo Regionale A restituisce una risposta al
servizio IEntry;

7. il servizio IEntry restituisce la risposta al client.
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3.2.1.2 Gestione delle query

Il servizio IEntry permette di sottoporre ad un registro query in linguaggio SQL e di
memorizzare ed invocare stored query. In particolare, la richiesta di query in
linguaggio SQL e l'invocazione di stored query possono essere effettuate in modalita
federata o0 meno mediante I'operazione QueryRegistry(), mentre la memorizzazione di
stored query & resa possibile dall’'operazione StoreQuery().

StoreQuery()
Client Nodo Regionale J
J <<Interfacca di Accesso>> < <Registro Indice Federato>>
1 IEntry IQueryMat
. 1: StoreQuery() > E E
' ] 2 : StoreQuery() !
E - m oo
. L 3 : registryResponse
E 4 : registryResponse | | '

1. Il client invoca l'operazione StoreQuery(), indicando la stored query da
memorizzare;

2. il servizio IEntry invia la richiesta al servizio IQueryMgt noto;

3. il servizio IQueryMgt memorizza la stored query nel registro e restituisce una
risposta al servizio IEntry;

4. il servizio IEntry restituisce la risposta al client.
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Query regionale non federata

< <Registro Indice Federato>>
IQueryMat

QueryRegistry()
Nodo Regionale A )
Client <<Interfaccia di Accesso>>
IEntry
1: QueryRegistry( .,_: 2 : null : = VerifyDestination()

[

j 3 : Query()

.,-_E .....................................
4 : adhocQueryResponse

5: adhocQueryReslponse

-

T

1. Il client invoca l'operazione QueryRegistry(), indicando la stored query da
invocare o la query in formato SQL da sottoporre;

2. il servizio IEntry verifica che la richiesta non contiene I'endpoint del servizio
IQueryMgt da invocare;

3. il servizio IEntry invia la richiesta al servizio IQueryMgt noto;

4. il servizio IQueryMgt invoca la stored query o sottopone la query in formato
SQL al registro e restituisce una risposta al servizio IEntry;

5. il servizio IEntry restituisce la risposta al client.
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Query extra-regionale non federata

QueryRegistry()
Nodo Regionale A ) Nodo Regionale B )
Client <<Interfacda di Accesso>> <<Registro Indice Federato>>
[Entry IQueryMat

T
'
'
'
'
'
'
'
'
1

1: QueryRegistry(]

2 : endpoint : = VerifyDestination() E

3 : Query()

4 : adhocQueryResponse

5: adhocQueryRes!ponse

Y '\

1. Il client invoca l'operazione QueryRegistry(), indicando la stored query da
invocare o la query in formato SQL da sottoporre;

2. il servizio IEntry verifica che la richiesta contiene I'endpoint del servizio
IQueryMgt da invocare;

3. il servizio IEntry invia la richiesta al servizio IQueryMgt specificato;

il servizio IQueryMgt del nodo Regionale B invoca la stored query o sottopone
la query in formato SQL al registro e restituisce una risposta al servizio IEntry;

5. il servizio IEntry restituisce la risposta al client.
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Query federata

QueryRegistry()
Nodo Regionale A J Nodo Regionale B..N
Client <<Interfaccia di Accesso>> <<Registro Indice Federato>>
IEntry IQueryMat
: : <<Registro Indice Federato>>
IQueryMat
i 1: QueryRegistry() sy H
H L 2: Query( ez
3: Query(
P
g
.< ..............................................................
4 :JadhocQueryResponseB. [N

5 : adhocQueryResponse : = AggregateResults()

6 : adhocQueryResponse

7 : adhocQueryResponse

1. Il client invoca l'operazione QueryRegistry() in modalita federata, indicando la
stored query da invocare o la query in formato SQL da sottoporre;

il servizio IEntry invia la richiesta al servizio IQueryMgt noto;

il servizio IQueryMgt del nodo Regionale A recupera dal registro I'elenco degli
endpoint ai servizi IQueryMgt che fanno parte della federazione e propaga la
query a questi ultimi in modalita non federata;

4. tutti i servizi IQueryMgt contattati invocano la stored query o sottopongono la
query in formato SQL al proprio registro e restituiscono una risposta;

5. il servizio IQueryMgt del nodo Regionale A invoca la stored query o sottopone
la query in formato SQL al proprio registro e aggrega tutti i risultati;

6. il servizio IQueryMgt del nodo Regionale A restituisce una risposta complessiva
al servizio IEntry;

7. il servizio IEntry restituisce la risposta al client.
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3.2.1.3 Gestione delle sottoscrizioni/notifiche di eventi

Le operazioni SubscribeEvent() e UnsubscribeEvent() permettono di memorizzare e
rimuovere una sottoscrizione ad eventi di interesse che occorrono in un registro.
L'obiettivo di tali funzionalita € quello di supportare la gestione delle federazioni di
registri mediante meccanismi basati sulla notifica di eventi. In particolare,
guest’ultima e realizzata dall’operazione NotifyEvent(), la quale trasmette una notifica
ai consumatori sottoscritti e la memorizza nei registri.

Gli scenari per le operazioni SubscribeEvent() e UnsubscribeEvent() sono simili.
Pertanto, di seguito sono mostrati due possibili scenari: la sottoscrizione ad un
evento di interesse mediante |'operazione SubscribeEvent() e la notifica di eventi da
un registro ad un altro mediante l'operazione NotifyEvent().

Sottoscrizione regionale
SubscribeEvent()

Nodo Regionale A )

Client <<Interfaccia di Accesso>> < <Registro Indice Federato>>
IEntry IEventMat

1: SubscribeEvent() o 2:null ;= VerifyDestination()

|j 3 : SubscribeEvent()

o e s i T R e e
4 : registryResponse

5 : registryResponse

1. Il client invoca l'operazione SubscribeEvent(), specificando gli eventi di
interesse dei quali intende essere notificato;

2. il servizio IEntry verifica che la richiesta non contiene I'endpoint del servizio
IEventMgt da invocare;

3. il servizio IEntry invia la richiesta al servizio IEventMgt noto;

il servizio IEventMgt memorizza la sottoscrizione nel registro e restituisce una
risposta al servizio IEntry;

5. il servizio IEntry restituisce la risposta al client.
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Sottoscrizione extra-regionale

SubscribeEvent()
Nodo Regionale A J Nodo Regionale B J
Client e 7 =
oo — <<Interfaccia di Accesso>> <<Registro Indice Federato>>
IEntry IEventMat
: 1: SubscribeEvent() > ' 2 : endpoint : = VefifyDestination() :
E Ij 3 : SubscribeEvent() ‘
j
: B
: e B e e LT e L PP EE
] 4 : registryResponse
:-<:-;’ ..................................
' 5 : registryResponse Y :

1. Il client invoca I|'‘operazione SubscribeEvent(), specificando gli eventi di
interesse dei quali intende essere notificato;

2. il servizio IEntry verifica che la richiesta contiene |'endpoint del servizio
IEventMgt da invocare;

3. il servizio IEntry invia la richiesta al servizio IEventMgt specificato;

il servizio IEventMgt del nodo regionale B memorizza la sottoscrizione nel
registro e restituisce una risposta al servizio IEntry;

5. il servizio IEntry restituisce la risposta al client.
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NotifyEvent()

Nodo Regionale A
w Nodo Regionale B J
Reqistry Notification <<Interfaccia di Accesso>> <<Registro Indice Federato>>
IEntry IEventMat

1: OnNotification()

\— 2 : NotifyEvent() s E E

3 : NotifyEvent()

k 4

1. All'occorrere di un evento, il registro del Nodo Regionale A invia una notifica,
consistente in un insieme di metadati, al servizio di supporto Notification;

2. il servizio Notification invia la notifica al servizio IEntry del Nodo Regionale B,
che aveva manifestato l'interesse a ricevere notifiche di questo tipo;

3. il servizio IEntry invia la notifica al servizio IEventMgt noto, il quale memorizza
i metadati contenuti nella notifica nel proprio registro.
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3.3 Servizio IRegistryFederation
IRegistryFederation ¢ il servizio per la gestione delle federazioni di registri, mediante

I'aggiornamento di opportuni metadati in
servizio IRegistryFederationMgt della compo

<<\Web Service>>

IRegistryFederation

IRegistryFederation.

un registro. Funge da proxy rispetto al
nente Registro Indice Federato.

CreateFederation()
SetRegistryCoordinator()

JoinFederation()
LeaveFederation()

DissolveFederation()

Registro Indice
Federato

Di seguito sono descritti tutti i metodi, con i

parametri di ingresso/uscita, del servizio

Servizio: IRegistryFederation

Metodo: CreateFederation

E il metodo che permette la creazione di una
federazione.

Parametro IN: SubmitObjectsRequest

E il parametro che specifica la federazione
da creare, attraverso la memorizzazione di
opportuni metadati nei registri.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IRegistryFederation

Metodo: JoinFederation

E il metodo che permette ad un nodo di
connettersi logicamente ad una
federazione. L'operazione & utilizzata per
la prima connessione alla federazione da
parte di un nuovo nodo.

Parametro IN: SubmitObjectsRequest

E il parametro che specifica il registro e la
federazione da connettere.

OParametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.
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Servizio: IRegistryFederation

Metodo: LeaveFederation

E il metodo che permette ad un nodo di
disconnettersi logicamente da una
federazione.

Parametro IN: RemoveObjectsRequest

E il parametro che specifica la federazione
da abbandonare attraverso la rimozione di
opportuni metadati nei registri.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IRegistryFederation

Metodo: DissolveFederation

E il metodo che permette I'eliminazione
logica di una federazione.

Parametro IN: RemoveObjectsRequest

E il parametro che specifica la federazione
da eliminare, attraverso la rimozione di
opportuni metadati nei registri.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IRegistryFederation

Metodo: SetRegistryCoordinator

E I'operazione che consente di specificare
il registro coordinatore all’interno di una
federazione locale esistente.

Parametro IN: SubmitObjectsRequest

E il parametro contenente le informazioni
atte ad eleggere un registro coordinatore
all'interno di una federazione locale
esistente.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.
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3.3.1 Scenari di interazione

Questa sezione descrive i possibili scenari di interazione per la gestione dei metadati
attraverso il servizio IRegistryFederation. In particolare, gli scenari di interazione tra
le componenti sono simili per tutte le operazioni. Pertanto, di seguito € mostrato un
singono scenario esemplificativo, inerente alla creazione di una federazione.

CreateFederation()
Client Nodo Regionale )
3 < <Interfaccia di Accesso>> < <Registro Indice Federato>>
' IEntry IReaqistryFederationMat
+ 1: CreateFederation() i E
‘ s 2 : CreateFederation() !
E RO O s
T L R 3 : registryResponse
E 4 : registryResponse ] :

1. Il client invoca l'operazione CreateFederation(), specificando le informazioni
inerenti alla federazione da creare;

il servizio IEntry invia la richiesta al servizio IRegistryFederationMgt noto;

il servizio IRegistryFederationMgt crea una nuova federazione memorizzando
opportuni metadati nel registro e restituisce una risposta al servizio IEntry;

4. il servizio IEntry restituisce la risposta al client.
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3.4 Servizio IEvent

IEvent ¢ il servizio per la pubblicazione e ricezione di eventi nel FSE. Esso invoca i

servizi

IPublisherRegistrationMgt,

INotificationBrokerMgt e ISubscriptionMgt.
seguito sono descritti tutti i metodi, con i parametri di ingresso/uscita, del servizio.

Servizio: IEvent

Metodo: Register

E il metodo che permette Ia
pubblicazione di uno o piu topic.
Attraverso questa funzionalita un

publisher comunica al gestore degli
eventi la possibilita di generare nuovi
eventi appartenenti ad una
determinata classe.

Parametro IN: PublisherReference

Reference usata per identificare il
produttore degli eventi.

Parametro IN: Topic[]

Lista di Topics.

Parametro OUT: RegistrationID

URN generato per la
registrazione.

nuova

Servizio: IEvent

Metodo: RegisterHierarchy

E il metodo che permette Ia
pubblicazione di una o piu gerarchie.

. . Reference usata per identificare il
Parametro IN: PublisherReference produttore degli eventi,
Ly Lista di identificativi univoci di
Parametro IN: HierachyID[] gerarchie.
URN generato per la nuova

Parametro OUT: RegistrationID

registrazione.

Servizio: IEvent

Metodo: DestroyRegistration

E il metodo che permette Ia
cancellazione di una registrazione.

. . . URN generato per la nuova
Parametro IN: RegistrationID registrazione.
Valore booleano che codifica |'esito

Parametro OUT: esito

dell'invocazione del metodo.

Di

37



Servizio: IEvent

Metodo: CreateTopic

E il metodo che permette di creare
una nuova classe di eventi.

Parametro IN: Owner

Reference usata per identificare il
creatore del topic.

Parametro IN: Topic

Parametro che definisce il nome della
classe creata.

Parametro IN: Attribute[]

Lista opzionale che identifica una serie
di attributi associati al topic.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IEvent

Metodo: ArchiveTopic

E il metodo che permette di rimuovere
una classe di eventi.

Parametro IN: Owner

Reference usata per identificare il
creatore del topic.

Parametro IN: Topic

Parametro che definisce il nome della
classe creata.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IEvent

Metodo: CreateHierarchy

E il metodo che permette di creare
una nuova gerarchia di eventi.

Parametro IN: Owner

Reference usata per identificare |l
creatore della gerarchia.

Parametro IN: RootTopic

Parametro che definisce il nome del
RootTopic della gerarchia.

Parametro IN: Attribute[]

Lista opzionale che identifica una serie
di attributi associati al topic.

Parametro IN: AttributeValue[]

Lista opzionale di valori associati agli
attributi della gerarchia.

Parametro OUT: HierachyID

URN identificativo della nuova
gerarchia.
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Servizio: IEvent

Metodo: ArchiveHierarchy

E il metodo che permette di archiviare
una gerarchia e tutti gli eventi ad essa
associati.

Parametro IN: Owner

Reference usata per identificare il
creatore del topic.

Parametro IN: HierachyID

URN identificativo della nuova
gerarchia.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IEvent

Metodo: CreateAssociation

E il metodo che permette di creare
una nuova associazione tra topic di
una gerarchia.

Parametro IN: Owner

Reference usata per identificare il
creatore della gerarchia.

Parametro IN: FromTopic

Parametro che definisce il nome del
Topic origine della associazione.

Parametro IN: ToTopic

Parametro che definisce il nome del
Topic destinazione della associazione.

Parametro IN: HierachyID

URN identificativo della nuova
gerarchia.

Parametro IN: isAnd

Valore booleano che codifica il tipo di
associazione da creare: true per
inidcare una AND e false per inidcare
una OR.

Paremetro IN: expiration

Indica il numero di giorni di validita di
un legame AND quando uno dei due
topic associati ha ricevuto un evento.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.
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Servizio: IEvent

Metodo: RemoveAssociation

E il metodo che permette di rimuovere
una associazione tra topic di una
gerarchia.

Parametro IN: Owner

Reference usata per identificare il
creatore della gerarchia.

Parametro IN: FromTopic

Parametro che definisce il nome del
Topic origine della associazione.

Parametro IN: ToTopic

Parametro che definisce il nome del
Topic destinazione della associazione.

Parametro IN: HierachyID

URN identificativo della nuova
gerarchia.

Paremetro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IEvent

Metodo:
GetCurrentMessageEvent

E il metodo che permette di ottenere
dal NotificationBroker ['ultimo
messaggio notificato per un
determinato topic gia notificato a tutti
i consumatori sottoscritti.

Parametro IN: SubscriptionID

URN identificativo di una data
sottoscrizione.

Parametro IN: Topic

Identifica esattamente un Topic.

Paremetro OUT: event

Ultimo elemento pubblicato per il dato
topic.

Servizio: IEvent

Metodo: GetAllTopics

E il metodo che permette di ottenere
dal NotificationBroker la lista di tutti i
topic accessibili. La lista varia in
funzione dei diritti e dei ruoli
dell’attore richiedente.

Parametro IN: HierachyID

URN opzionale identificativo della
gerarchia dalla quale ottenere i topics.
Se il parametro & {any} il metodo
restituira tutti i topics attivi.

Parametro OUT: Topic[]

Lista di topics.
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Servizio: IEvent

Metodo: GetAllHierarchies

E il metodo che permette di ottenere
dal NotificationBroker la lista di tutte
le gerarchie.

Parametro IN: RootTopic

Parametro opzionale che specifica il
nome del RootTopic della gerarchia
richiesta.

Parametro IN: Attribute[]

Lista opzionale che identifica una serie
di attributi.

Parametro IN: AttributeValue[]

Lista opzionale di valori associati agli
attributi ed utilizzati come filtro.

Parametro OUT: Hierarchy[]

Lista di gerarchie.

Servizio: IEvent

Metodo: RetrieveEvents

E il metodo che permette di ottenere
tutti gli eventi notificati ed associati
ad un determinato topic.

Parametro IN: Topic

Parametro che specifica il nome del
Topic di cui si voglio ottenere gli
eventi.

Parametro IN: FromDate

Indica la data dell‘inizio dell’intervallo
temporale in cui cercare gli eventi.

Parametro IN: ToDate

Indica la data della fine dell’intervallo
temporale in cui cercare gli eventi.

Parametro OUT: Event[]

Lista di eventi.

Servizio: IEvent

Metodo: RetrieveHierarchy

E il metodo che permette di ottenere
tutti gli eventi notificati nell’ambito di
una determinata gerarchia.

Parametro IN: HierachyID

URN identificativo della gerarchia dalla
quale ottenere gli eventi notificati.

Parametro OUT: Event[]

Lista di eventi.
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Servizio: IEvent

Metodo: SubscribeTopics

E il metodo che permette la
sottoscrizione di uno o piu topics,
ossia permette la sottoscrizione di
un consumatore presso il
NotificationBroker per la ricezione
degli eventi relativi ad un dato
NotificationProducer.

Parametro IN: SubscriberReference

Una reference usata per identificare
il consumatore degli eventi.

Parametro IN: Topic[]

Lista di topics da sottoscrivere.

Parametro IN: SubscriberType

Questo parametro permette di
distinguere rispetto alla tipologia di
sottoscrittore tra modalita push e
pull.

Parametro IN: Expiration

Contiene informazioni circa la data
di scadenza della sottoscrizione.

Parametro OUT: SubscriptionID

URN identificativo della

sottoscrizione.

nuova

Servizio: IEvent

Metodo: SubscribeHierarchy

E il metodo che permette Ia
sottoscrizione di una intera gerarchia.

Parametro IN:
SubscriberReference

Una reference usata per identificare il
consumatore degli eventi.

Parametro IN: HierarchyID

Identificativo della

sottoscrivere.

gerarchia da

Parametro IN: Attribute[]

Lista opzionale di valori associati agli
attributi.

Parametro IN: AttributeValue[]

Lista opzionale di valori associati agli
attributi ed utilizzati come filtro.

Parametro IN: SubscriberType

Questo  parametro permette di
distinguere rispetto alla tipologia di
sottoscrittore tra modalita push e pull.

Parametro IN: Expiration

Contiene informazioni circa la data di
scadenza della sottoscrizione.

Parametro OUT: SubscriptionID

URN identificativo della

sottoscrizione.

nuova
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Servizio: IEvent

Metodo: RenewSubscription

E il metodo che consente di rinnovare
una sottoscrizione.

Parametro IN: SubscriptionID

URN identificativo di una data
sottoscrizione.

Parametro IN: Expiration

Contiene informazioni circa la data di
scadenza della sottoscrizione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IEvent

Metodo: Unsubscribe

E il metodo che permette la rimozione
dall’elenco dei sottoscrittori.

Parametro IN: SubscriptionID

URN identificativo di una
sottoscrizione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IEvent

Metodo: NotifyEvent

E il metodo che permette di notificare
un evento ai consumers interessati.

Parametro IN: Owner Reference usata per identificare il
creatore del topic.
Parametro IN: SubscriptionID URN identificativo di una

sottoscrizione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.
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Servizio: IEvent

Metodo: AddContentFilter

E il metodo che consente di assocare
un filtro sul contenuto degli eventi ad
un dato topic.

Parametro IN: Owner

Reference usata per identificare il
creatore del topic.

Parametro IN: Topic

Topic su cui associare il filtro.

Parametro IN: ContentFilter

Specifica di un filtro sul contenuto
degli eventi pubblicati.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.
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3.5 Servizio IBrokerFederation

IBrokerFederation ¢ il servizio per la gestione di federazioni di broker. Esso invoca il
servizio IBrokerFederationMgt. Di seguito sono descritti tutti i metodi, con i parametri
di ingresso/uscita, del servizio.

Servizio: IBrokerFederation

Metodo: CreateFederation

E il metodo che permette la creazione
di una federazione.

Parametro IN: FederationID

URN identificativo della federazione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IBrokerFederation

Metodo: JoinFederation

E il metodo che permette ad un nodo
di connettersi logicamente ad una
federazione. Il metodo € utilizzato per
la prima connessione alla federazione
da parte di un nuovo nodo.

Parametro IN: FederationID

URN identificativo della federazione.

Parametro IN: NodeReference

Reference del nodo che si connette
alla federazione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IBrokerFederation

Metodo: Connect

E il metodo che permette la creazione
di una connessione logica tra due nodi
della federazione.

Parametro IN: FederationID

URN identificativo della federazione.

Parametro IN:
FromNodeReference

Reference del
connessione.

nodo origine della

Parametro IN: ToNodeReference

Reference del nodo destinazione della
connessione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.
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Servizio: IBrokerFederation

Metodo: LeaveFederation

E il metodo che permette ad un nodo
broker di disconnettersi logicamente
da una federazione. Il metodo elimina
tutte le connessioni logiche del nodo
broker con ogni altro nodo broker
della federazione.

Parametro IN: FederationID

URN identificativo della federazione.

Parametro IN: NodeReference

Reference del nodo broker che si
disconnette dalla federazione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IBrokerFederation

Metodo: DissolveFederation

E il metodo che permette
I’eliminazione logica di una
federazione.

Parametro IN: FederationID

URN identificativo della federazione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IBrokerFederation

Metodo: RouteEvent

E il metodo che permette il routing
degli eventi nella federazione di nodi
broker. Il servizio analizza I'evento da
propagare ed in funzione del tipo di
evento puO richiamare servizi del
nodo broker locale prima di
trasmettere I|'evento ad altri nodi
broker regionali.

Parametro IN: NodeReference

Reference del nodo broker a cui
trasmettere |'evento.

Parametro IN: Msg

Messaggio da inoltrare.

Parametro: ReMsg

Messaggio di ritorno (opzionale).

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.
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4 Registro Indice Federato

In questa sezione sono descritti i seguenti servizi della componente Registro Indice
Federato:

e [MetadataMgt;

e IQueryMgt;

e JEventMgt;

e [RegistryFederationMgt.

Tutti i servizi elencati interagiscono con un registro. In particolare, il registro
utilizzato per la gestione dei metadati &€ basato sul sistema open source OMAR,
rilasciato da freebXML.

Si noti che, allo scopo di agevolare l'integrazione dei servizi del Registro Inidce
Federato con un generico registro, la logica di interazione con il registro & stata
implementata attraverso un’interfaccia disponibile in una libreria denominata
com.cnr.infse. L'interazione con il registro OMAR ¢& stata implementata all’interno di
un’ulteriore libreria che implementa tale interfaccia, denominata com.cnr.infse.omar.
Le due librerie sono disponibili all’interno dei file WAR di ogni servizio.

Pertanto, l'interazione con un generico registro puo essere effettuata sviluppando una
nuova libreria che implementa linterfaccia RegistryDriver, le cui operazioni sono
mostrate nella prossima tabella.

RegistryResponseType registerEntry(SubmitObjectsRequest) throws Exception

Registra i metadati specificati in un regsitro e resituisce una risposta.

RegistryResponseType updateEntry(UpdateObjectsRequest) throws Exception

Aggiorna i metadati specificati in un regsitro e resituisce una risposta.

RegistryResponseType removeEntry(RemoveObjectsRequest) throws Exception

Rimuove i metadati specificati in un regsitro e resituisce una risposta.

RegistryResponseType approveEntry(ApproveObjectsRequest) throws Exception

Approva i metadati specificati in un regsitro e resituisce una risposta.

RegistryResponseType deprecateEntry(DeprecateObjectsRequest) throws Exception

Invalida i metadati specificati in un regsitro e resituisce una risposta.

RegistryResponseType undeprecateEntry(UndeprecateObjectsRequest) throws Exception

Rivalida i metadati specificati in un regsitro e resituisce una risposta.

List relocateEntry(RelocateObjectsRequest) throws Exception
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Trasferisce un elenco di metadati da un registro ad un altro e li resituisce.

Collection<RegistryError> newAdhocQuery(AdhocQueryType)

Memorizza una query in un registro e restituisce un elenco di eventuali errori.

List<String> getListRegistryAddressToPropagate()

Restituisce l'elenco dei registri che fanno parte della federazione.

AdhocQueryResponse query(AdhocQueryRequest) throws JAXRException

Sottopone una query ad un registro e restituisce una risposta.

RegistryResponseType storeQuery(SubmitObjectsRequest)

Memorizza una stored query in un registro e restituisce una risposta.

RegistryResponseType subscribeEvent(SubmitObjectsRequest)

Memorizza una sottoscrizione in un registro e restituisce una risposta.

RegistryResponseType unsubscribeEvent(RemoveObjectsRequest)

Rimuove una sottoscrizione presente in un registro e restituisce una risposta.

void notifyEvent(NotificationType)

Notifica un evento ad un registro, memorizzando i metadati specificati.

RegistryResponseType createFederation(SubmitObjectsRequest)

Crea una nuova federazione in un registro, memorizzando i metadati specificati.

RegistryResponseType joinFederation(JoinFederationType)

Associa un nuovo registro ad una federazione esistente, memorizzando i metadati specificati.

RegistryResponseType leaveFederation(LeaveFederationType)

Rimuove un registro da una federazione esistente, memorizzando i metadati specificati.

RegistryResponseType dissolveFederation(RemoveObjectsRequest)

Rimuove una federazione esistente, eliminando i metadati specificati.

RegistryResponseType setRegistryCoordinator(SetRegistryCoordinatorType)

Imposta un registro coordinatore in una federazione esistente, memorizzando i metadati specificati.
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4.1 Servizio IMetadataMgt

Il servizio IMetadataMgt interagisce con un registro conforme alle specifiche ebXML
RegRep v3.0 e supporta le operazioni per gestire il ciclo di vita dei metadati.

RegisterEntry()

7776 UpdateEntry()

ApproveDocument()

<<Web Service>>

IMetadataMgt —‘ DeprecateDocument()
—6 DeprecateDocument()
. RetrieveDocument()

I

Registro
(OMAR ebXML)

Di seguito sono descritti tutti i metodi, con i parametri di ingresso/uscita, del servizio
IMetadataMgt.

Servizio: IMetadataMgt

E  l'operazione che permette Ila

Metodo: RegisterEntry registrazione di nuovi metadati all'interno
di un registro.

E il parametro che contiene i metadati da
inserire allinterno del registro in maniera

Parametro: SmeltObJeCtSRequeSt conforme alle specifiche ebXML RegRep

3.0.
Parametro: RegistryResponse Eegistarga.metro che contiene la risposta del
Servizio: IMetadataMgt
. E I'operazione che consente di aggiornare
Metodo: UpdateEntry metadati esistenti in un registro.

E il parametro che contiene i metadati da
utilizzare per I'aggiornamento.

Parametro: UpdateObjectsRequest

E il parametro che contiene la risposta del

Parametro: RegistryResponse registro.
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Servizio: IMetadataMgt

Metodo: ApproveEntry

E l'operazione che consente di approvare
metadati esistenti in un registro.

Parametro: ApproveObjectsRequest

E il parametro che specifica i criteri da
utilizzare per I'approvazione dei metadati.

Parametro: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IMetadataMgt

Metodo: DeprecateEntry

E l'operazione che consente di invalidare
metadati esistenti in un registro.

Parametro: DeprecateObjectsRequest

E il parametro che specifica i criteri da
utilizzare per l'invalidazione dei metadati.

Parametro: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IMetadataMgt

Metodo: UndeprecateEntry

E l'operazione che consente di validare
metadati precedentemente dichiarati
invalidi in un registro.

Parametro: UndeprecateObjectsRequest

E il parametro che specifica i criteri da
utilizzare per la rivalidazione dei metadati.

Parametro:RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IMetadataMgt

Metodo: RemoveEntry

E l'operazione che consente di rimuovere
metadati esistenti in un registro.

Parametro: RemoveObjectsRequest

E il parametro che specifica i criteri da
utilizzare per la rimozione dei metadati.

Parametro: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IMetadataMgt

Metodo: RelocateEntry

E l'operazione che consente di rilocare
metadati da un registro ad un altro.

Parametro: RelocateObjectsRequest

E il parametro che specifica i criteri da
utilizzare per la rilocazione dei metadati.

Parametro: RegistryResponse

E il parametro che contiene la risposta del
registro.
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4.2 Servizio IQueryMgt

Il servizio IQueryMgt interagisce con un registro conforme alle specifiche ebXML
RegRep v3.0 e supporta le operazioni per sottoporre query ad uno specifico registro o

ad una federazione di registri.

<<Web Service>>

IQueryMgt

JAXRAPI

StoreQuery()

Query()

5

Registro

(OMAR ebXML)

Di seguito sono descritti tutti i metodi, con i parametri di ingresso/uscita, del servizio

IQueryMgt.

Servizio: IQueryMgt

Metodo: Query

E l'operazione che consente di sottoporre query
locali o federate ai registri e di ottenere i risultati.

Parametro IN: AdhocQueryRequest

E il parametro che specifica i criteri da utilizzare
per la query in maniera conforme alle specifiche
ebXML RegRep v3.0. Per indicare una modalita di
query federata, € opportuno impostare a true
I'attributo federated. In questo caso, il servizio
interroga il registro per determinare quali sono i
nodi federati con il nodo corrente e propaga la
query a tutti i servizi IQueryMgt della
federazione.

Parametro OUT: AdhocQueryResponse

E il parametro che contiene la risposta del
registro invocato.

Servizio: IQueryMgt

Metodo: StoreQuery

E l'operazione che consente di memorizzare
stored query all’interno di un registro.

Parametro IN: SubmitObjectsRequest

E il parametro che specifica la query da
memorizzare nel registro, al fine di ottimizzare
I'esecuzione delle query.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.
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4.3 Servizio IEventMgt

Il servizio IEventMgt interagisce con un registro conforme alle specifiche ebXML
RegRep v3.0 e supporta le operazioni per manisfestare l'interesse a ricevere notifiche
su eventi di interesse.Allo scopo di rispettare il sistema di notifica di OMAR, il rilascio
comprende un servizio, denominato Notification, che intercetta le notifiche inviate dal
registro e le propaga alle componenti software.

| ‘ SubscribeEvent()

<<Web Service>> ) UnsubscribeEvent()
IEventMgt

JAXR API

NotifyEvent()

Registro
(OMAR ebXML)

Di seguito sono descritti tutti i metodi, con i parametri di ingresso/uscita, del servizio
IEventMgt.

Servizio: IEventMgt

E l'operazione che consente di sottoporre

Metodo: SubscribeEvent sottoscrizioni ad eventi di interesse.

E il parametro che specifica gli eventi di
interesse sulla base di criteri di selezione.

Parametro IN: SubmitObjectsRequest

E il parametro che contiene la risposta del

Parametro OUT: RegistryResponse registro.

Servizio: IEventMgt

E l'operazione che consente di rimuovere

Metodo: UnsubscribeEvent sottoscrizioni.

E il parametro che specifica le sottoscrizioni

Parametro IN: RemoveObjectsRequest da Fimuovere.

E il parametro che contiene la risposta del

Parametro OUT: RegistryResponse registro.

52



Servizio: IEventMgt

Metodo: NotifyEvent

E l'operazione che consente di
eventi di interesse.

notificare

Parametro IN: Notification

E il parametro contenente la notifica.
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4.4 Servizio IRegistryFederationMgt

Il servizio IRegistryFederationMgt interagisce con un registro conforme alle specifiche
ebXML RegRep v3.0 e supporta le operazioni per gestire le federazioni di registri.

46 CreateFederation()

SetRegistryCoordinator()

<<Web Service>> JoinFederation()
IRegistryFederationMgt

LeaveFederation()

DissolveFederation()

Remtro
(OMAR ebXML)

Di seguito sono descritti tutti i metodi, con i parametri di ingresso/uscita, del servizio
IRegistryFederationMgt.

Servizio: IRegistryFederationMgt

E il metodo che permette la creazione di una

Metodo: CreateFederation federazione.

E il parametro che specifica la federazione da
creare, attraverso la memorizzazione nei
registri di opportuni metadati di tipo
Federation.

Parametro IN: SubmitObjectsRequest

E il parametro che contiene la risposta del

Parametro OUT: RegistryResponse registro.
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Servizio: IRegistryFederationMgt

Metodo: JoinFederation

E il metodo che permette ad un nodo di
connettersi logicamente ad una federazione. Il
metodo € utilizzato per la prima connessione
alla federazione da parte di un nuovo nodo.

Parametro IN: SubmitObjectsRequest

E il parametro che specifica la federazione a cui
unirsi, attraverso la memorizzazione nei registri
di opportuni metadati di tipo Association, che
legano un concetto Federation ad un concetto
Registry.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IRegistryFederationMgt

Metodo: LeaveFederation

E il metodo che permette ad un nodo di
disconnettersi logicamente da una federazione.

Parametro IN: RemoveObjectsRequest

E il parametro che specifica la federazione da
abbandonare attraverso la rimozione nei
registri di opportuni metadati di tipo
Association, che legano un concetto Federation
ad un concetto Registry.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IRegistryFederationMgt

Metodo: SetRegistryCoordinator

E l'operazione che consente di specificare il
registro coordinatore all'interno di una
federazione locale esistente.

Parametro IN: SubmitObjectsRequest

E il parametro contenente le informazioni atte
ad eleggere un registro coordinatore all’interno
di una federazione locale esistente.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.

Servizio: IRegistryFederationMgt

Metodo: DissolveFederation

E il metodo che permette I'eliminazione logica
di una federazione.

Parametro IN: RemoveObjectsRequest

E il parametro che specifica la federazione da
eliminare, attraverso la rimozione nei registri
di opportuni metadati di tipo Federation.

Parametro OUT: RegistryResponse

E il parametro che contiene la risposta del
registro.
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5 Gestore dei Documenti

In questa sezione & descritto il seguente servizio della componente Gestore dei
Documenti:

e IDocumentMgt.

Tale servizio interagisce con un repository per la gestione dei documenti. In
particolare, il repository utilizzato per la memorizzazione dei documenti € basato sul
sistema open source OMAR, rilasciato da freebXML.

Si noti che, allo scopo di agevolare l'integrazione del servizio con repository differenti
da OMAR, la logica di interazione con il repository € stata implementata in una servlet
denominata Repository ed invocata dal servizio IDocumentMgt.

5.1 Servizio IDocumentMgt

Il servizio IDocumentMgt interagisce con un repository e supporta le operazioni per la
gestione dei documenti nei repository.

<<Web Service>> AddDocument()
IDocumentMgt

<<Servlet>>
RepositoryWrapper

Repository
(OMAR ebXML)

| 6 UpdateDocument()

RetrieveDocument()
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Sono di seguito descritti tutti i metodi, con i parametri di ingresso/uscita, del servizio

IDocumentMgt.

Servizio: IDocumentMgt

Metodo: AddDocument

E il metodo che permette linserimento di un nuovo
documento.

Parametro IN: Owner

Riferimento usato per identificare il servizio IDocument che ha
effettuato la richiesta.

Parametro IN: Status

Parametro che permette di specificare lo stato iniziale del
documento.

Parametro IN: DocumentObj

Documento in formato HL7-CDA2 con, opzionalmente, il
documento in formato PDF/A o lo stylesheet in formato XLST.

Parametro OUT: DocumentID

Insieme di identificativi del documento richiesto comprendenti
il riferimento al servizio IDocument del nodo regionale, il
riferimento al servizio IDocumentMgt dove reperire il
documento e l'identificativo del documento.

Servizio: IDocumentMgt

Metodo: UpdateDocument

E il metodo che permette I'aggiornamento di un documento
pre-esistente.

Parametro IN: Owner

Riferimento usato per identificare il servizio IDocument che
ha effettuato la richiesta.

Parametro IN: Status

Nuovo stato del documento.

Parametro IN: Version

Nuova versione del documento.

Parametro IN: DocumentObj

Documento da archiviare (in formato HL7-CDA2 con,
opzionalmente, il documento in formato PDF/A o il
documento di stylesheet in formato XLST).

Parametro IN: DocumentID

Insieme di identificativi del  documento richiesto
comprendenti I'URI del servizio IDocument del nodo
regionale, I'URI del servizio IDocumentMgt dove reperire il
documento e l'identificativo del documento.

Servizio: IDocumentMgt

Metodo: RetrieveDocument

E il metodo che permette I'acquisizione di un documento.

Parametro IN: DocumentObj

Insieme di identificativi del documento richiesto
comprendenti il riferimento al servizio IDocument del nodo
regionale, il riferimento al servizio IDocumentMgt dove

reperire il documento e l'identificativo del documento.

Parametro OUT: DocumentID

Documento in formato HL7-CDA2 con, opzionalmente, Il
documento in formato PDF/A o il documento di stylesheet in
formato XLST.
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6 Gestore Gerarchico degli Eventi

In questa sezione sono descritti i seguenti servizi della componente Gestore
Gerearchico degli Eventi:

e JPublisherRegistrationMgt - rappresenta il componente del gestore per la
creazione e distruzione di advertisements di pubblicazione di eventi su
determinati topic e/o gerarchie;

e INotificationBrokerMgt — rappresenta il componente del gestore per la gestione
di topics e gerarchie e la notifica di eventi;

e [SubscriptionMgt - rappresenta il componente del gestore delle sottoscrizioni
ed il consumo di notifiche;

e [BrokerFederationMgt - rappresenta il componente del gestore per Ila
definizione di federazioni di broker;

e IConsumer - rappresenta il Web Service che il client deve implementare per la
gestione di notifiche push-based;

e BrokerWS - implementa la logica applicativa del broker alla base del gestore
degli eventi in OpenINFSE.

Di seguito viene riportata un‘overview architetturale delle interdipendenze tra questi
servizi:

[ IConsumer ] [Client_l_Event] [Client_lBroker]

Gestore Eventi Gerarchico

~

IPublisher

Altri Brokers

.{ uBmcher“:'S i ]—.—@%BmkerAcﬁveMQ]

—* Messaggi SOAP
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6.1 Servizio IPublisherRegistrationMgt

IPublisherRegistrationMgt ¢& il servizio per la gestione di intenti di pubblicazione. Esso
invoca il servizio BrokerWS. Di seguito sono descritti tutti i metodi, con i parametri di
ingresso/uscita, del servizio.

Servizio:
IPublisherRegistrationMgt

Metodo: Register

E il metodo che permette Ia
pubblicazione di uno o piu topic.
Attraverso questa funzionalita wun
publisher comunica al gestore degli
eventi la possibilita di generare nuovi
eventi appartenenti ad una
determinata classe.

Parametro IN: PublisherReference

Reference usata per identificare il
produttore degli eventi.

Parametro IN: Topic[]

Lista di Topics.

Parametro OUT: RegistrationID

URN generato per la nuova

registrazione.

Servizio:
IPublisherRegistrationMgt

Metodo: RegisterHierarchy

E il metodo che permette la
pubblicazione di una o piu gerarchie.

] . Reference usata per identificare il
Parametro IN: PublisherReference produttore degli eventi,
Lista di identificativi univoci di

Parametro IN: HierachyID[]

gerarchie.

Parametro OUT: RegistrationID

URN  generato per la
registrazione.

nuova

Servizio:
IPublisherRegistrationMgt

Metodo: DestroyRegistration

E il metodo che permette Ia
cancellazione di una registrazione.

Parametro IN: RegistrationID

URN generato per la
registrazione.

nuova

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.
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6.2 Servizio INotificationBrokerMgt

INotificationBrokerMgt ¢ il servizio per la gestione di topics e gerarchie. Esso invoca il
servizio BrokerWS. Di seguito sono descritti tutti i metodi, con i parametri di
ingresso/uscita, del servizio.

Servizio:
INotificationBrokerMgt

Metodo: CreateTopic

E il metodo che permette di creare
una nuova classe di eventi.

Parametro IN: Owner

Reference usata per identificare il
creatore del topic.

Parametro IN: Topic

Parametro che definisce il nome della
classe creata.

Parametro IN: Attribute[]

Lista opzionale che identifica una serie
di attributi associati al topic.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio:
INotificationBrokerMgt

Metodo: ArchiveTopic

E il metodo che permette di archiviare
una classe di eventi.

Parametro IN: Owner

Reference usata per identificare il
creatore del topic.

Parametro IN: Topic

Parametro che definisce il nome della
classe creata.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.
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Servizio:
INotificationBrokerMgt

Metodo: CreateHierarchy

E il metodo che permette di creare
una nuova gerarchia di eventi.

Parametro IN: Owner

Reference usata per identificare il
creatore della gerarchia.

Parametro IN: RootTopic

Parametro che definisce il nhome del
RootTopic della gerarchia.

Parametro IN: Attribute[]

Lista opzionale che identifica una serie
di attributi associati al topic.

Parametro IN: AttributeValue[]

Lista opzionale di valori associati agli
attributi della gerarchia.

Parametro OUT: HierachyID

URN identificativo della nuova
gerarchia.

Servizio:
INotificationBrokerMgt

Metodo: ArchiveHierarchy

E il metodo che permette di archiviare
una gerarchia e tutti gli eventi ad essa
associati.

Parametro IN: Owner

Reference usata per identificare |l
creatore del topic.

Parametro IN: HierachyID

URN identificativo della nuova
gerarchia.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.
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Servizio:
INotificationBrokerMgt

Metodo: CreateAssociation

E il metodo che permette di creare
una nuova associazione tra topic di
una gerarchia.

Parametro IN: Owner

Reference usata per identificare il
creatore della gerarchia.

Parametro IN: FromTopic

Parametro che definisce il nome del
Topic origine della associazione.

Parametro IN: ToTopic

Parametro che definisce il nome del
Topic destinazione della associazione.

Parametro IN: HierachyID

URN identificativo della nuova
gerarchia.

Parametro IN: isAnd

Valore booleano che codifica il tipo di
associazione da creare: true per
inidcare una AND e false per inidcare
una OR.

Paremetro IN: expiration

Indica il numero di giorni di validita di
un legame AND quando uno dei due
topic associati ha ricevuto un evento.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio:
INotificationBrokerMgt

Metodo: RemoveAssociation

E il metodo che permette di rimuovere
una associazione tra topic di una
gerarchia.

Parametro IN: Owner

Reference usata per identificare il
creatore della gerarchia.

Parametro IN: FromTopic

Parametro che definisce il nome del
Topic origine della associazione.

Parametro IN: ToTopic

Parametro che definisce il nome del
Topic destinazione della associazione.

Parametro IN: HierachyID

URN identificativo della nuova
gerarchia.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell’'invocazione del metodo.
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Servizio:
INotificationBrokerMgt

Metodo:
GetCurrentMessageEvent

E il metodo che permette di ottenere
dal NotificationBroker I'ultimo
messaggio notificato per un
determinato topic gia notificato a tutti
i consumatori sottoscritti.

Parametro IN: SubscriptionID

URN identificativo di una data
sottoscrizione.

Parametro IN: Topic

Identifica esattamente un Topic.

Parametro OUT: Event

Messaggio di notifica.

Servizio:
INotificationBrokerMgt

Metodo: NotifyEvent

E il metodo che permette la notifica ai
sottoscrittori locali.

Parametro IN: Notification

Messaggio di notifica.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio:
INotificationBrokerMgt

Metodo: GetAllTopics

E il metodo che permette di ottenere
dal NotificationBroker la lista di tutti i
topic accessibili. La lista varia in
funzione dei diritti e dei ruoli
dell’attore richiedente.

Parametro IN: HierachyID

URN opzionale identificativo della
gerarchia dalla quale ottenere i topics.
Se il parametro & {any} il metodo
restituira tutti i topics attivi.

Parametro OUT: Topic[]

Lista di topics.
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Servizio:
INotificationBrokerMgt

Metodo: GetAllHierarchies

E il metodo che permette di ottenere
dal NotificationBroker la lista di tutte
le gerarchie.

Parametro IN: RootTopic

Parametro opzionale che specifica il
nome del RootTopic della gerarchia
richiesta.

Parametro IN: Attribute[]

Lista opzionale che identifica una serie
di attributi.

Parametro IN: AttributeValue[]

Lista opzionale di valori associati agli
attributi ed utilizzati come filtro.

Parametro OUT: Hierarchy[]

Lista di gerarchie.

Servizio:
INotificationBrokerMgt

Metodo: RetrieveEvents

E il metodo che permette di ottenere
tutti gli eventi notificati ed associati
ad un determinato topic.

Parametro IN: Topic

Parametro che specifica il nome del
Topic di cui si vogliono ottenere gli
eventi.

Parametro IN: FromDate

Parametro di tipo data per la specifica
di un intervallo di ricerca degli eventi.

Parametro IN: ToDate

Parametro di tipo data per la specifica
di un intervallo di ricerca degli eventi.

Parametro OUT: Event[]

Lista di eventi.

Servizio:
INotificationBrokerMgt

Metodo: RetrieveHierarchy

E il metodo che permette di ottenere
tutti gli eventi notificati nell’ambito di
una determinata gerarchia.

Parametro IN: HierachyID

URN identificativo della gerarchia dalla
quale ottenere gli eventi notificati.

Peremetro OUT: Event[]

Lista di eventi.

64



6.3 Servizio ISubscriptionMgt

ISubscriptionMgt ¢ il servizio per la gestione di notifiche. Esso invoca il servizio
BrokerWS. Di seguito sono descritti tutti i metodi, con i parametri di ingresso/uscita,

del servizio.

Servizio: ISubscritionMgt

Metodo: SubscribeTopics

E il metodo che permette la
sottoscrizione di uno o piu topics,
ossia permette la sottoscrizione di un
consumatore presso il
NotificationBroker per la ricezione
degli eventi relativi ad un dato
NotificationProducer.

Parametro IN:
SubscriberReference

Una reference usata per identificare il
consumatore degli eventi.

Parametro IN: Topic[]

Lista di topics da sottoscrivere.

Parametro IN: SubscriberType

Questo  parametro permette di
distinguere rispetto alla tipologia di
sottoscrittore tra modalita push e pull.

Parametro IN: Expiration

Contiene informazioni circa la data di
scadenza della sottoscrizione.

Parametro OUT: SubscriptionID

URN identificativo della nuova
sottoscrizione.
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Servizio: ISubscritionMgt

Metodo: SubscribeHierarchy

E il metodo che permette Ia
sottoscrizione di una intera gerarchia.

Parametro IN:
SubscriberReference

Una reference usata per identificare |l
consumatore degli eventi.

Parametro IN: HierarchyID

Identificativo della gerarchia da
sottoscrivere.

Parametro IN: Attribute[]

Lista opzionale di valori associati agli
attributi.

Parametro IN: AttributeValue[]

Lista opzionale di valori associati agli
attributi ed utilizzati come filtro.

Parametro IN: SubscriberType

Questo  parametro  permette di
distinguere rispetto alla tipologia di
sottoscrittore tra modalita push e pull.

Parametro IN: Expiration

Contiene informazioni circa la data di
scadenza della sottoscrizione.

Parametro OUT: SubscriptionID

URN identificativo della nuova
sottoscrizione.

Servizio: ISubscritionMgt

Metodo: RenewSubscription

E la metodo che consente di rinnovare
una sottoscrizione.

Parametro IN: SubscriptionID

URN identificativo della nuova
sottoscrizione.

Parametro IN: Expiration

Contiene informazioni circa la data di
scadenza della sottoscrizione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.
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Servizio: ISubscritionMgt

Metodo: Unsubscribe

E il metodo che permette la rimozione
dall’elenco dei sottoscrittori.

Parametro IN: SubscriptionID

URN identificativo della nuova
sottoscrizione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: ISubscritionMgt

Metodo: GetSubscribers

E il metodo che permette di ottenere i
sottoscrittori un determinato topic o
gerarchia.

Parametro IN: HierarchyID

Identificativo della gerarchia.

Parametro IN: Attribute[]

Lista opzionale di valori associati agli
attributi.

Parametro IN: AttributeValue[]

Lista opzionale di valori associati agli
attributi ed utilizzati come filtro.

Parametro IN: Topic[]

Parametro (opzionale ed alternativo al
parametro HierarchyID) che specifica
il nome dei Topic di cui si vogliono
ottenere i sottoscrittori.

Parametro IN: SubscriberType

Questo  parametro permette di
distinguere rispetto alla tipologia di
sottoscrittore.

Parametro OUT: Subscribers[]

Lista di reference usata per
identificare i sottoscrittori individuati.

Servizio: IEvent

Metodo: AddContentFilter

E il metodo che consente di assocare
un filtro sul contenuto degli eventi ad
un dato topic.

Parametro IN: Owner

Reference usata per identificare il
creatore del topic.

Parametro IN: Topic

Topic su cui associare il filtro.

Parametro IN: ContentFilter

Specifica di un filtro sul contenuto
degli eventi pubblicati.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.
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6.4 Servizio IBrokerFederationMgt

IBrokerFederationMgt & il servizio per la gestione di federazioni. Esso invoca il
servizio BrokerWS. Di seguito sono descritti tutti i metodi, con i parametri di
ingresso/uscita, del servizio.

Servizio: IBrokerFederationMgt

Metodo: CreateFederation

E il metodo che permette la creazione
di una federazione.

Parametro IN: FederationID

URN identificativo della federazione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IBrokerFederationMgt

Metodo: JoinFederation

E il metodo che permette ad un nodo
di connettersi logicamente ad una
federazione. Il metodo & utilizzato per
la prima connessione alla federazione
da parte di un nuovo nodo.

Parametro IN: FederationID

URN identificativo della federazione.

Parametro IN: NodeReference

Reference del nodo che si connette
alla federazione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IBrokerFederationMgt

Metodo: Connect

E il metodo che permette la creazione
di una connessione logica tra due nodi
della federazione.

Parametro IN: FederationID

URN identificativo della federazione.

Parametro IN:
FromNodeReference

Reference del
connessione.

nodo origine della

Parametro IN: ToNodeReference

Reference del nodo destinazione della
connessione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

68



Servizio: IBrokerFederationMgt

Metodo: LeaveFederation

E il metodo che permette ad un nodo
broker di disconnettersi logicamente
da una federazione. Il metodo elimina
tutte le connessioni logiche del nodo
broker con ogni altro nodo broker
della federazione.

Parametro IN: FederationID

URN identificativo della federazione.

Parametro IN: NodeReference

Reference del nodo broker che si
disconnette dalla federazione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IBrokerFederationMgt

Metodo: DissolveFederation

E il metodo che permette
I’eliminazione logica di una
federazione.

Parametro IN: FederationID

URN identificativo della federazione.

Parametro OUT: esito

Valore booleano che codifica I'esito
dell'invocazione del metodo.

Servizio: IBrokerFederationMgt

Metodo: RouteEvent

E il metodo che permette il routing
degli eventi nella federazione di nodi
broker. Il servizio analizza I'evento da
propagare ed in funzione del tipo di
evento puoO richiamare servizi del
nodo broker locale prima di
trasmettere I|'evento ad altri nodi
broker regionali.

Parametro IN: NodeReference

Reference del nodo broker che si
disconnette dalla federazione.

Parametro IN: Msg

Messaggio da inoltrare.

Parametro IN: ReMsg

Messaggio di ritorno (opzionale).
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6.5 Servizio IConsumer

IConsumer ¢ il servizio per il consumo push-based di notifiche. Esso viene invocato
dal servizio BrokerWS, ed & responsabilita degli utenti implementarne la logica
applicativa. Di seguito sono descritti tutti i metodi, con i parametri di ingresso/uscita,
del servizio.

Servizio: IConsumer
E il metodo che permette di
Metodo: ConsumeEvent consumera in maniera push-based un
dato evento
Parametro IN: Msg Messaggio da consumare.

6.6 Servizio BrokerWs

BrokerWS rappresenta il core business del componente ed ne implementa la logica
applicativa. La sua interfaccia rappresenta l'unione di tutti i metodi dei servizi
sovrastanti.
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6.7 Scenari di Utilizzo

6.7.1 Creazione di una federazione

Client IBrokerFederation IBrokerFederationMat BrokerWs ActiveMQ Broker

1: createFederation()

2: reateFederation()
.

<<create>>
4 : createBroker()

S -
fmmmmmm e 5 : Outcome |_|

6 : Outcome

7 : Outcome e

8 : joinFederation()

¥

9 : joinFederation()

T | 10: startBroker()

Lt 11: start() » '
P———— 1
SRR T 12 : Outcome .

) R e A 13 : OQutcome
e e e e 14 : Outcome o
15 : Outcome - H
16 : connect() ot : ]
L 17: connect) _ . '
18 connectBroker‘!_i_
19 : connect() !
P»— 20 : addTransportConnector()
21 : addNetworkConnector()
_______________ 22 : Outcome .
23: Qutcome 1 :
24 : Outcome

25 : Outcome

Lo scenario di creazione e connessione di una federazione si compone di una serie di
tre operazioni, il cui ordine di invocazione deve essere mantenuto come in figura:

1. Creazione della federazione invocando createFederation(). Tale metodo arriva
fino al servizio BrokerWS, che opera la creazione di un Broker del middleware
Active MQ di Apache;

2. Collegamento della federazione creata invocando joinFederation(). Tale metodo
viene passato a BrokerWS che opera lo start del Broker di Active MQ e la
creazione di una nuova sessione di utilizzo;

3. Connessione della federazione creata invocando il metodo connectFederation().
Tale metodo invocato su BrokerWS comporta la definizione di un Transport
Connector sul Broker di ActiveMQ che viene usato da BrokerWS per effettuare
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la pubblicazione/ricezione di eventi verso il broker di ActiveMQ. Inoltre si ha
anche la creazione di un NetworkConnector che serve per definire una rete di
Broker, in funzione delle preferenze dell’'utente contenuto del file di
configurazione di BrokerWs.

6.7.2 Distruzione di una federazione

Client IBrokerFederation IBrokerFederationMgt BrokerWs ActiveMQ Broker

! 1:leaveFederation : :
" O= ) 2:leaveFederation() |
B

3 : disconnectBroker()

ol

4:disconnect)
o 5 : disconnectTransportConnector()

6 : closeTransportConnector()

— 7 : Outcome

9 : Outcome o 8 : Outcome

10 : Outcome

'11 : dissol ; : :
'.—211 tasstvet-ederaton —12 : dissolveFederation() !
! e

[ 13 : dissolveFederation() 1
L

e

14: deanBroker() _ !

15 : deleteAllMessages()

....................

<<destroy>> '
17 : deleteBroker() _ |
o

.‘::‘ ...................
__________________ 18 : Outcome L
19 : Outcome e ' h

20 : Outcome - } ’ ><

La distruzione di una federazione si realizza con l'invocazione in successione di due
metodi, come illustrato in figura:

1. Scollegamento della federazione invocando leaveFederation(). Tale metodo
arriva fino al servizio BrokerWS, che opera la distruzione dei connectors del
Broker del middleware Active MQ di Apache;

2. Eliminazione della federazione creata invocando dissolveFederation(). Tale
metodo viene passato a BrokerWS che opera la cancellazione di tutte le
notifiche presenti sul Broker di Active MQ e la distruzione del broker.
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6.7.3 Creazione di un topic e di una gerarchia

ActiveMQ Broker

Client IEvent INotificationBrokerMat BrokerWs - i
1: createTopic() ; ;
b 2 : createTopicQ g 3:ceateTopic)

! o

4 : doTopicExist()
5 : createTopic()

[ 6 : announceNewTopic

___________________ -

. ra :

7 : Outcome ER | '9:createTopic()
oo ] v
10 : Outcome L] ' ! -

11 : Outcome

La creazione di un topic si realizza per mezzo del metodo createTopic(). BrokerWS
controlla preventivamente se il topic richiesto sia gia esistente, e in caso contrario
opera la creazione. Se una federazione € attiva, allora questo topic viene annunciato
sulla federazione, cosi che altre istanze di BrokerWS possono essere avvisati e creare
a loro volta il nuovo topic.

La creazione di una gerarchia si realizza con il metodo createHierarchy(). Tale
metodo controlla se il topic radice indicato nell'invocazione esiste, solo in caso
affermativo, la gerarchia viene creata e il topic associato ad esso. Il ritorno € un id
univoco della gerarchia. Successivamente alla creazione di una gerarchia, bisogha
definire una associazione al suo interno, invocando il metodo createAssociation().
BrokerWS controlla se il topic di partenza dell’associazione esiste nella gerarchia e se
il topic di arrivo esiste, e solo in caso affermativo di entrabi i casi, I'associazione viene
creata e inserita nella gerarchia, dove viene associato il topic di arrivo.
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Client [Event INotificationBrokerMat BeokerWS

1: createHierarch j '
¥0 - 2:a'eateHierarchy0‘ J
>

4 : doTopicExist()
s | B createHierarchy()
-

3 : createHierarchy()
.

= 6 : associateTopicToHierarchy()
o

' P T s
: ¥ —— 7 : HierachyID —T
E{ 8 : HierachyID

9 : HierachyID L]

10 : createAssodation()

= P

11 createAssociation&

12: createAssodatjonQ

= | A3 doHierarchyExist()
-

i i 14 : doTopicExist()
E 15 : doTopicInHierarchy()

16 : insertAssociationInHierarchy()
S, T

17 : Outcome

18 : Outcome L] :
19 : Outcome L :

6.7.4 Annuncio di pubblicazione

Quando un client intende assumere il ruolo di publisher per un dato topic o gerarchie
deve effettuare una registrazione, invocando rispettivamente registerTopics() e
registerHierarchy() (in figura & nostrato il funzionamento solo del primo visto che dal
punto di vista funzionale i due metodo sono simili). Quando si invoca un metodo di
registrazione, viene creato un Producer per i topic relativi (nel caso di una gerarchia
per i topic che la compongono). BrokerWS costruisce un identificativo univoco di
registrazione, che viene ritornato al client ripercorrendo la catena di invocazioni
nell’architettura del Gestore Gerarchico degli Eventi. Tale identificativo pud essere
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usato per la distruzione di una registrazione con destroyRegistration(), che comporta
la distruzione del producer.

Client IEvent IPublisherRegistrationMgt Broker\Ws

1: register() E
L 2 : register()

3 : register()

4 : createProducer()

; LT 5 : RegistrationID
e 6 : RegistrationID
7 : RegistrationID -

oy ---

- troyRegistrati
desiaiRegisea on..o_g - destroyRegistraﬁonbO

10 : unregister()

11 : destroyProducer()

L S ——. 12 : Outcome
13 : Qutcome 7 )

14 : Outcome -

TR

6.7.5 Pubblicazione di un evento

La pubblicazione di un evento si realizza per mezzo del metodo notifyEvent().
BrokerWS controlla preventivamente |'esistenza del topic a cui fa capo l'evento da
pubblicare. Se esistente, si controlla se il richiedente € un Publisher per tale evento,
ovvero ha preventivamente fatto un register. In caso positivo, l'evento siene
accodato nella lista eventi del topic di appartenenza, ed eventualmente pubblicato su
Active MQ se una federazione € stata definita. Successivamente si cercano i
subscribers registrati per il dato topic, e se ce ne sono alcuni che hanno scelto una
notifica push-based, questi vengono notificati invocando consumeEvent() sul loro
servizio IConsumer.
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Client Pub waleon Fer IEvent INotificationBrokerMat BrokerWs ActiveMQ Broker

1: néoﬁny:ventO

¥

2 : notifyEvent() '
L 3 : notifyEvent()

4 : doTopicExist()

5 : isClientAPublisher()

,,

6 : registerEvent()

7 : publishEvent

8 : findSubscriberForTopic() f

[t

oo o ead’r: Sub%‘criber ) if Push-based Subscriber )

L
o
I_I 9 : consumeEvent()
10 : findHIerarchyForTopic()
loop for each Hierarchy ) F 11 : populateHierarchy()
if Hierarchy Consumable )
if Push-based Consumer
<l
.y
LJ 12 : consumeEvent()
; s cuss s prsen 13 : Outcome o
e e e e e o e e e 14 : Outcome L]
1 15 : Outcome o '

La publicazione di un evento non termina all’interno di un dato dominio, ma se una
federazione e stata definita si propoaga in tutta la federazione toccando tutti i domini
federati. Nello specifico, quando il Broker ActiveMQ riceve una notifica, questa viene
passata a tutti i BrokerWS ad esso collegati e a tutti i Broker Active MQ federati che
gireranno la notifica ai loro BrokerWS. In particolare se un Broker di Active MQ riceve
una notifica, la gira a tutti i BrokerWS collegati, i quali ripercorrono gli stessi passi
descritti precedentemente.
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IConsumer IConsumer BrokerWs ActiveMQ Broker

1: consumeEvent()

2 : doTopicExist(}

3 : registerEvent()

I 4: ﬁndSubscibf.rsForTopicO

loop for each Subscriber )

if Push-based Subscriber

5 : consumeEvent()

|6 : findHIerarchyForTopic()

loop for each Hierardwu S o teHieralfdwyO

; .

if Hierarchy Consumable )

if Push-based Subscriber

8 : consumeEvent()

---q.---_---_-_-_._-_---_---------------.--_..-.----.._.-.--------------_---_-_-_._-_---_-_-----

-_-_-_-_._-_--------_---_-_-_-_-_-_-_-_--_---q_-_-_-_-_-_-_-_-_-_-_-_-_------_-_-_-_-_-_-_-_-_-.

6.7.6 Sottoscrizione ad un topic o una gerarchia

La sottoscrizione a un topic viene realizzata invocando il metodo subscribeTopics().
BrokerWS per ogni topic indicato ne verifica I'esistenza, e in caso positivo crea un
Consumer. Inoltre se il Timer non & esistente, ne viene creato uno e settato al tempo
piu basso di scadenza di una sottoscrizione. All’'utente viene restituito un identificativo
univoco della sottoscrizione.
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Client IEvent ISubscritionMat BrokerWs Timer

1: subscribeTopicsQ

2 subsmbeTopncs% i 3 : subscribeTopics()

loop for each Topic 4 : doTopicExist()
-

5 : createConsumer()

if Timer not exists ) eSS

6 : createTimer()

b
] [ oo me o 7 : SubscriptionID
T ST 8 : SubscriptionlD -
P9 SubscriptionID g

10 : addContentFilter‘ 2

11 : addContentFilter()
N,
e

12 : addContentFilter()
>

13 : doSubscriptionExist()

14 : addFilterToSubscription()

................. 15 : Qutcome

=5
................. 16 : Outcome L
opt Timer Expires J

17 : Outcome
18 : TimerExpired()

19 : cancelSubscription()

20 : destroyConsumer()

21: Outcome

22 : renewSubscription()
e

P3 : renewSubscription() ! v
e S - :
24 : renewSubscription(). |

25 : doSubscriptionExist()

26 : renewSubscription()

28 : Outcome —

................. 29 : Outcome L
30 : Outcome

A

Tale identificativo viene usato per poter definire un filtro sul contenuto delle notifiche
oppure per un successiva eliminazione della sottoscrizione. Nel caso in cui un Timer
scade e non si e fatto una renew della sottoscrizione, allora in automatico BrokerWs
procede alla cancellazione della sottoscrizione. L'invocazione di renewSubscription ha
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Client

IEvent

1: subscribeHierarchy( !

ISubscritionMat

2: subscribeHierarchy“

s

25 : SubscriberList

BrokerWs
Timer
3 : subscribeHierarchy() E .
| 4: doHierarchyExist()
i H
5 : createConsumer() E
if Timer not Exists J o

<<create>>
6 : createTimer()

7 : SubscriptionID

12 : unsubscribe()

ez
24 : SubscriberList

................... < 25 L
9 : SubscriptionID : 8 : SubsariptionID '
10 : unSubscribe() | '

3 11: unsubscribe() _
>

___________________ 16 : Outcome J

17 : Outcome E
18 : getSubscribers() ,
#— 19 : getSubscribers()

B

' ol

15 : Outcome

20 : getSubsaribers()
Loall

smsn]

23 : SubscriberList

ol
-

i

- 13 : doSubscriptionExist()
-t

= 14 : deleteConsumer()
.

| 21: doSubscriptionExist()
>

22 : acquireConsumers()

I'effetto di reimpostare la scadenza della sottomisione e di riconfigurare il Timer con il
valore della scadenza piu bassa tra le sottoscrizioni attive.

Il metodo getSubscriber() ha I'effetto di restituire all’'utente la lista di tutti subscribers
attualmente attivi su una data gerarchia.
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6.7.7 Recupero di eventi

Client IEvent INotificationBrokerMat BrokerWs

T

1 getCurrenﬂWessageEventOE :
: 2: getCurremMessageEventg ]

—3: getCurrentMessageb() :

4 : IsClientAConsumer()

| l 5 : doTopicExist()
| I 6 : getEvent()

< ..................

R el 7 : Event

Emmmmmm e oo . L] °
9 : Event 8: Event

10 : retrieveEvents()

11: retrieveEvents()

o 12 retrieveEventsO’

13 : IsClientAConsumer()

v

1

D 14 : doTopicExist()
I

4

15 : acquireEventList()

< :
oy SR S s e e 16 : Eventlist
17 : Eventlist

18 : Eventlist
19: retrieveHierarchyob_

|-

20 : retrieveHierarchy() -

)21 retrieveHierarchyg

| I 23 : doHierarchyExist()
I | 24 : acquireEventList()
e s R A e _T

25 : Eventlist
e C R EEEE L LT LR 26 : EventList - i




E possibile effettuare due diversi tipi di retrieval: ottenere I'ultimo evento pubblicato
per un dato topic, se esistente, oppure ottenere tutti gli eventi pubblicati all’interno di
un ben preciso intervallo temporale. Entrambe le operazioni sono possibili se il
richiedente ha espresso un identificativo di sottoscrizione valido. La prima operazione
e anche offerte per le gerarchie.

6.7.8 Ottenimento lista topics e gerarchie

Client IEvent INotificationBrokerMat BrokerWs
ST getAlTopic() ; { ; ]
' — 2 : getAllTopic ' '
: o g picO 3 : getAllTopics() '
E F 4 : acquireTopicsList()
E b R S 5 : TopicList
bt A LT 6 : TopicList

7 : Topiclist s

' 8 : getAllHierarchies(Q
O>— 9: getAIIHierard1iesOb

10: getAIlHierarchiesOb

11 : doTopicExist()

12 : acquireHierarchyList()

13 : HierarchyList

14 : HierarchylList

15: Hierarchylist -

L'utente pud effettuare due operazioni di amministrazione: una prima per ottenere la
lista di tutti i topic attualmente e una seconda per ottenere delle gerarchie esistenti
sul BrokerWs.

6.7.9 Archiviazione di topics e gerarchie

L'archiviazione di un topic o di una gerarchia implica che tutti i produttori e i
consumatori associati al topic o alla gerarchia cosi che nessuna successione
invocazione dei metodi di pubblicazione ha un esito positivo. Il topic o la gerarchia
pud comunque essere consultata per accedere agli eventi precedenti all’istante di
archiviazione.
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lient IEvent

1: archiveTopic()

9 : Outcome

INotificationBrokerMat BrokerWs

2: archiveTopic()

3 : archiveTopic()

.g:.‘ ................
7 : Outcome "T

4 : doTopicExist()
-t

|5 deleteAllProducers()
-

|6 deleteAliConsumers(Q)
el
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7 Gestore delle Politiche di Accesso

La gestione delle politiche di accesso in OpenInFSE € basata sullo standard Web
Services Security (WS-Security), estensione per i messaggi SOAP. Tale estensione
prevede l'utilizzo delle asserzioni per la gestione degli accessi ai servizi.

Le possibili asserzioni considerate sono descritte di seguito. L’elenco degli attributi
che compongono ogni asserzione € mostrato nella prossima tabella.

L'asserzione di identita, che contiene informazioni circa l'identita dell’'utente;

L'asserzione di ruolo, che contiene informazioni inerenti al ruolo dell’'utente e

informazioni relative all’organizzazione a cui esso afferisce.

e L’asserzione di contesto, che contiene informazioni relative all’'operazione che
si vuole effettuare, ovvero lo scopo dell’accesso al servizio, il tipo di documento
richiesto, e infine se per tale documento vi € o meno il consenso del paziente.

L'asserzione di accesso, che consente di accedere ad un determinato servizio.

Attributo Namespace Tipo Descrizione
Subject:subject-id urn:oa5|s:_nan:1es:t_c:xa_cr,rlwl:1.0:sub Identita Identificativo dell’utente
ject:subject-id
Subjectld urn:oaS|s:|_1an'1les:t§::xa<_:mI:1.0:sub Ruolo Identificativo dell’utente
ject:subject-id
e . . Identificativo dell’azienda sanitaria o
Organization-id urn:oasis:names:tc:xspa:1.0:subj . o L
. T Ruolo della regione presso cui l'utente e in
ect:organization-id ;
carico
Organization urn:oasis:names:tc:xspa:1.0:subj Ruolo Descrizione dell’azienda sanitaria o della
ect:organization regione presso cui l'utente & in carico
Role urn:oa5|s:nan_'1es:tc:xacml:2.0:sub Ruolo Ruolo dell’utente
ject:role
Subjectld urn:oa5|s:pamles:t_c:xa_cml:1.0:sub Contesto Identificativo dell’utente
ject:subject-id
. - . . . Identificativo dell’azienda sanitaria o
. urn:oasis:names:tc:xacml:1.0:res . e ..
Organizationld . . Contesto della regione presso cui |'utente e in
ource:resource-id carico
- urn:oasis:names:tc:xspa:1.0:subj Descrizione dell’azienda sanitaria o della
Organization . S Contesto . S . -
ect:organization regione presso cui l'utente e in carico
. L L . . . Posizione dalla quale I'utente opera
EnvironmentLocality urn.oass.names.Fc.xspa.1.0.enV|r Contesto (ospedale, studio medico, casa del
onment:locality :
paziente)
SubjectRole urn:oa5|s:nan.'les:.tc:xacml:2.0:sub Contesto Ruolo dell’utente
ject:role
. L . . . Destinazione d’uso della richiesta (es.
SubjectPurposeOfUse urn.oa5|s.na.umes.tc.xspa.1.O.subJ Contesto Healthcare Treatment, Emergency
ect:purposeofuse
Treatment)
urn:oasis:names:tc:xspa:1.0:reso Tipo della risorsa a cui si intende
ResourceType Contesto

urce:hl7:type

accedere (PatientSummary)

83




. . e 1A, Identificativo dell’assistito la cui risorsa
urn:oasis:names:tc:xacml:1.0:res s . .
Resourceld . . Contesto si intende accedere (es codice fiscale
ource:resource-id P
dell’assistito X)
. urn:oasis:names:tc:xspa:1.0:reso Manifestazione del consenso puntuale
PatientConsent . e Contesto : -
urce:patient:consent ricevuto dal paziente
. urn:oasis:names:tc:xacml:1.0:acti Azione che l'utente intende effettuare
ResourceAction L Contesto .
on:action-id sulla risorsa
Subjectld urn:oa5|s:pamles:t_c:xa_cml:1.0:sub ACCESSO Identificativo dell’utente
ject:subject-id
Role urn:oaS|s:nan_'1es:.tc:xach:2.0:sub Accesso Ruolo dell’utente
ject:role

I casi d’uso tipici dell’utilizzo di tali asserzioni riguardano operazioni di query e di
recupero del documento.

In particolare, la richiesta di query al servizio IQueryMgt (se configurato per gestire il
controllo degli accessi) dovra contenere le seguenti tre asserzioni:

e asserzione di identita
e asserzione di ruolo
e asserzione di contesto

Inoltre, il servizio IQueryMgt sara caratterizzato dalle presenza della componente
PEPComponent, che realizza i dovuti controlli sulle asserzioni prima di fornire
eventualmente l'accesso al servizio. Nel caso in cui la componente PEP fornisca
I'accesso al servizio, restituira all’'utente I’'asserzione di accesso al servizio IDocument.

In caso di recupero del documento, la richiesta al servizio IDocument (se configurato
per gestire il controllo degli accessi), dovra comprendere I'asserzione di accesso.

La componente Gestore delle Politiche di Accesso si compone delle seguenti sotto-
componenti:

e PEPComponent;
e [Handler;
e IPDPComponent.

7.1 Componente PEPComponent

E una componente del sistema, indipendente dal servizio OpenInFSE che deve
interfacciare. Essa effettua il controllo sugli accessi, realizza la richiesta di decisione
verso il PDP e fa rispettare tale decisione.

Il PEPComponent, dislocato presso ogni servizio, ha il compito di intercettare la
richiesta per effettuare le seguenti verifiche:

84




e analizzare la correttezza della struttura delle asserzioni;
e verificare la firma digitale contenuta in ogni asserzione;
e verificare la coerenza dell’asserzione di contesto con il messaggio applicativo;

e verificare la correttezza del ruolo e del purpose of use;

e verificare il consenso del cittadino, interagendo con il sistema di gestione del
consenso utilizzato nello specifico dominio regionale.

In particolare, il PEPComponent riceve il messaggio SOAP, costituito da un header e
un body; nell’header vi & la componente WS-Security caratterizzata da una o piu
asserzioni.

Il PEPComponent controlla la struttura dell’header del messaggio e il contenuto delle
singole asserzioni. Si mostrano di seguito due esempi:

e la richiesta di query al servizio IQueryMgt;

e la richiesta di retrieveDocument al servizio IDocument.

L'header del messaggio SOAP, in caso di query, deve contenere tre diverse
asserzioni: |I" asserzione di identita, I'asserzione di ruolo e I'asserzione di contesto.

In caso di richiesta di retrieveDocument, |I'header del messaggio deve contenere
unicamente l'asserzione di accesso.

7.1.1 Controlli effettuati sull’asserzione di identita

Si elencano i controlli effettuati in caso di presenza dell’asserzione di identita:

e Si effettua un controllo della struttura, ovvero si verifica la presenza
dell’attributo subject:subject-id (ovvero l'identificativo dell’'utente che vuole
accedere alle informazioni relative al documento richiesto) nell’asserzione;

e Si effettua un controllo della signature associata all’asserzione, tramite le
seguenti operazioni :

o validateXMLSignature: con la seguente operazione si valuta dapprima
che l'algoritmo usato per realizzare la firma sia non nullo e inoltre che
I'algoritmo di canonicalization usato per creare la firma non & nullo.

o validateSignatureProfile: tale operazione verifica che I'oggetto
signature sia un oggetto XMLSignature, e che sia caratterizzato da una
struttura conforme. Dopodiché valida i riferimenti, le URI dei riferimenti
e l'algoritmo utilizzato per la codifica della firma. Infine valuta che la
firma sia caratterizzata da un periodo di validita temporale valido.
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o validateSignatureCredential: con questa operazione si verifica
innanzitutto che sono disponibili le chiavi (pubbliche) della firma, inoltre
essa preleva l'algoritmo che ha generato le chiavi e valida la firma
tramite le chiavi ottenute.

e Sirealizza un controllo sul valore di determinati attributi:

o si controlla che il codice fiscale dell’'utente sia ben formato e sia inoltre lo

stesso nelle altre asserzioni presenti nell’header
e Si verifica la presenza del consenso da parte del paziente;
e Si effettua il controllo relativo alla validazione temporale:

o viene preso l'istante temporale in cui si riceve il messaggio e si verifica
che questo appartenga all'intervallo temporale di validita che viene
calcolato opportunamente in funzione al periodo di validita temporale
indicato dall’asserzione e ad un periodo massimo di validita
configurabile.

7.1.2 Controlli effettuati sull’asserzione di ruolo

Si elencano i controlli effettuati in caso di presenza dell’asserzione di ruolo:

e Si effettua un controllo sulla struttura dell’asserzione, ovvero si controlla la
presenza dei seguenti attributi:

o urn:oasis:names:tc:xacml:1.0:subject:subject-id (identificativo
dell’'utente)

o urn:oasis:names:tc:xspa:1.0:subject:organization-id (identificativo della
organizzazione che fornisce il ruolo all’'utente)

o urn:oasis:names:tc:xspa:1.0:subject:organization (descrizione
dell’'organizzazione)

o urn:oasis:names:tc:xacml:2.0:subject:role (indica il ruolo dell’'utente)

e Sirealizza il controllo della signature associata all’asserzione:

o validateXMLSignature: con il seguente metodo si valuta innanzitutto
che l'algoritmo usato per realizzare la firma sia non nullo, inoltre che
I'algoritmo di canonicalization usato per creare la firma non € vuoto;

o validateSignatureProfile, questa operazione verifica che |'oggetto
Signature sia un oggetto XMLSignature, e che sia caratterizzato da una
struttura conforme. Dopodiche si passa a validare i riferimenti, le URI
dei riferimenti e l'algoritmo utilizzato per la codifica della firma. Infine
verifiche che la firma sia caratterizzata da un periodo di validita
temporale adeguato;
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o validateSignatureCredential, tale opeazione verifica innanzitutto che

sono disponibili le chiavi (pubbliche) della firma, dopodiché preleva
I"algoritmo per la costruzione delle chiavi, valida la firma, e infine verifica
la validita del certificato, verificando che il certificato con il quale si e
firmato appartenga ad una CA trusted.

Si effettua il controllo sul valore di determinati attributi, ovvero:

O

O

O

si verifica che il valore del organizationid & opportuno;

si controlla che il ruolo dell’utente indicato e tra quelli validi;

si confronta l'identificativo dell’'utente con quello indicato nelle altre
asserzioni.

Si verifica la presenza del consenso da parte del paziente;

Infine si effettua il controllo relativo alla validazione temporale:

O

viene preso l'istante temporale in cui si riceve il messaggio e si verifica
che questo appartenga all'intervallo temporale di validita che viene
calcolato opportunamente in funzione al periodo di validita temporale
indicato dall’asserzione e ad un periodo massimo di validita
configurabile.

7.1.3 Controlli effettuati sull’asserzione di contesto

Si elencano i controlli effettuati in caso di presenza dell’asserzione di contesto:

Si effettua il controllo della struttura dell’asserzione, ovvero si controlla la
presenza degli attributi:

Si

0O 0O O 0O 0O 0O 0O O o

urn:oasis:names:tc:xacml:1.0:subject:subject-id
urn:oasis:names:tc:xspa:1.0:subject:organization-id
urn:oasis:names:tc:xspa:1.0:subject:organization
urn:oasis:names:tc:xacml:2.0:subject:role
urn:oasis:names:tc:xspa:1.0:subject: purposeofuse
urn:oasis:names:tc:xspa:1.0:resource:hl7:type
urn:oasis:names:tc:xacml:1.0:resource:resource-id
urn:oasis:names:tc:xspa:1.0:resource:patient:consent
urn:oasis:names:tc:xspa:1.0:environment:locality
urn:oasis:names:tc:xacml:1.0:action:action-id

realizza il controllo della signature associata all’asserzione, tramite le
seguenti operazioni :
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o validateXMLSignature, con la seguente operazione si valuta dapprima
che l'algoritmo usato per la firma sia non nullo, inoltre si verifica che
I'algoritmo di canonicalization usato per creare la firma non € vuoto.

o validateSignatureProfile, tale opearzione verifica che I'oggetto
Signature sia un oggetto XMLSignature e caratterizzato da una struttura
conforme. Dopodiché si passa a validare i riferimenti, le URI dei
riferimenti e si verifica la presenza dell’algoritmo utilizzato per la codifica
della firma. Infine si controlla che la firma sia caratterizzata da un
periodo di validita temporale valdio.

o validateSignatureCredential, tale opeazione verifica innanzitutto che
sono disponibili le chiavi (pubbliche) della firma, dopodiché individua
I'algoritmo per la generazione delle chiavi e valida la firma tramite le
chiavi ottenute.

o Si effettua il controllo sul valore di determinati attributi:

o si verifica che il valore del organizationid & opportuno

o si controlla che il purpose of use indicato & presente tra quelli
ammissibili

o si verifica infine l'identificativo dell’'utente

e Si verifica la presenza del consenso da parte del paziente;
e Si effettua il controllo relativo alla validazione temporale:

o viene preso l'istante temporale in cui si riceve il messaggio e si verifica
che questo appartenga all'intervallo temporale di validita che viene
calcolato opportunamente in funzione al periodo di validita temporale
indicato dall’asserzione e ad un periodo massimo di validita
configurabile.

e Infine si realizza il confronto tra dati presenti nell’header e quelli del body:
o si controlla che l'identificativo del paziente indicato nell’asserzione di
contesto sia effettivamente l'identificativo univoco richiesto per la query
dei documenti, ovvero quello presente nel body del messaggio.

7.1.4 Controlli effettuati sull’asserzione di accesso

Si elencano i controlli effettuati in caso di presenza dell’asserzione di contesto:

e Si realizza il controllo della struttura dell’asserzione, ovvero si controlla la
validita temporale dell’asserzione;
e Si effettua la verifica della signature associata all’asserzione tramite le seguenti
operazioni:
o validateXMLSignature, con il seguente metodo si valuta in primo

luogo che l'algoritmo usato per effettuare la firma sia non nullo e inoltre
che l'algoritmo di canonicalization usato per creare la firma non sia
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vuoto.

validateSignatureProfile, tale operazione verifica che I'oggetto
Signature sia un oggetto XMLSignature e caratterizzato da una struttura
conforme. Dopodiché si validano i riferimenti, le URI dei riferimenti e
I'algoritmo utilizzato per la codifica della firma. Infine si verifica la
validita temporale della firma

validateSignatureCredential, con questa operazione si verifica se
sono disponibili le chiavi (pubbliche) della firma, dopodiché si individua
I"algoritmo per la costruzione delle chiavi e si valida la firma tramite tali
chiavi.

e Sirealizzano controlli sui valori di determinati attributi, vale a dire sul :

O

O

ruolo dell’utente
identificativo univoco del medico

e Si effettua la validazione temporale dell’asserzione, ovvero:
o Viene preso l'istante temporale in cui si riceve il messaggio e si verifica

che questo appartenga all'intervallo temporale di validita che viene
calcolato opportunamente in funzione al periodo di validita temporale
indicato dall’asserzione e ad un periodo massimo di validita
configurabile.

e Infine si realizza il confronto tra determinati dati presenti nell’header e quelli
del body, vale a dire:

O

si verifica che [lidentificativo del documento sul quale si riceve
I'autorizzazione di accesso € lo stesso di quello contenuto nel body del
messaggio;

si controlla che la decisione comunicata dal PDP sull’asserzione di
accesso sia PERMIT;

Si accerta che l'autorizzazione e fornita al servizio opportuno per la
realizzazione della retrieve (IDocument);

Si controlla che IDOCUMENT_ENDPOINT a cui €& stata fornita
I'autorizzazione corrisponda al valore dell’elemento
IDOCUMENT_ENDPOINT presente sul nodo IDocument.

7.2 Componente IHandler

Si tratta di una libreria di handler SOAP realizzata per la gestione della propagazione
dell’header
rappresentano dei filtri per tutti i messaggi in ingresso/uscita dal servizio su cui sono
definiti.

SOAP tra un servizio OpenInFSE ed un altro. Questi handler
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7.3 Servizio IPDPComponent

Questo Web Service riceve una richiesta di accesso dalla componente PEPComponent,
e ha l'‘obiettivo di autorizzare o meno l‘accesso al servizio consultando opportune
politiche di accesso basate sul ruolo. Tale componente inizializza il motore di access
control acquisendo regole XACML da una serie di file xml e, in base ad esse e alla
richiesta, il servizio prende una decisione di tipo permit o deny.

7.4 Esempi di configurazione

7.4.1 Esempio di query

Si mostra un esempio di configurazione per l'operazione di query extra-dominio non
federata.

Come € mostrato nel sequence diagram della prossima figura, il servizio IEntry e
configurato in modo tale da propagare le asserzioni ricevute nei messaggi di ingresso
mediante due handler: IPreHandler e IPostHandler. Infatti questo servizio
dell'Interfaccia di Accesso deve inoltrare il messaggio di richiesta, contenente le
asserzioni (ricevute dal client) al servizio IQueryMgt.

La componente IPreHandler si occupa di memorizzare |'header del messaggio
(contenente appunto le asserzioni), che verra poi recuperato dalla componente
IPostHandler che provvede ad aggiungerlo al messaggio da inviare a IQueryMgt.

Sul servizio IQueryMgt €& presente invece la componente PEPComponent che
provvede ad autorizzare o meno |'accesso al servizio tramite i controlli evidenziati in
precedenza e alla risposta del servizio IPDPComponent.
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7.4.2 Esempio di recupero documento

Si mostra un ulteriore esempio di configurazione per quanto concerne l‘opeazione di
recupero documento.

Come €& mostrato nella prossima figura, il servizio IDocument & configurato in modo
da utilizzare la componente IPEPComponent. Infatti, il servizio IDocument prima di
fornire l'accesso ai servizi deve verificare se |'utente ha l'‘autorizzazione, tramite la
componente IPEPComponent ed il servizio IPDPComponent.
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